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Projekts (1. variants)

[Datums] Noteikumi Nr.
Riga

Noteikumi par zino$anu par bitiskiem maksajumu pakalpojumu incidentiem

Izdoti saskana ar
Maksajumu pakalpojumu un elektroniskas naudas likuma
104.1 panta ceturto dalu

l. Visparigie jautajumi

1. Noteikumi ir saisto$i Latvija registrétam kreditiestadém, licencétam maksajumu
iestadem un licencétam elektroniskds naudas iestadeém (turpmak — maksajumu
pakalpojumu sniedz€js). Noteikumi nosaka kriterijus, péc kuriem maksajumu
pakalpojumu sniedzgjs klasificé biitiskus operacionalos vai drosibas incidentus, ka art
kartibu, ko tas ievero, zinojot par $adiem incidentiem Latvijas Bankai.

2. Noteikumi attiecas uz visiem bitiskiem operacionaliem un drosibas incidentiem.

3. Latvijas Banka parsiita no maksajumu pakalpojumu sniedzgja sanemtos zinojumus
Eiropas Banku iestadei.

4. Latvijas Bankai ir tiesibas informét tiesibsargajosas iestades par maksajumu
pakalpojumu sniedz€ja iesniegtajiem zinojumiem normativajos aktos noteiktajos
gadijumos.

5. Maksajumu pakalpojumu sniedzgjs nodroSina, ka ta ieks€jas kontroles sist€ma ir
noteikti visi maksajumu pakalpojumu sniedz€ja pienakumi saistiba ar zinoSanu par
operacionaliem vai droSibas incidentiem saskana ar Maksajumu pakalpojumu un
elektroniskas naudas likumu, un procesu ievieSanu, lai izpilditu Sajos noteikumos
definétas prasibas.

I1. Termini

6. Operacionalais vai dro§ibas incidents (turpmak — incidents) — vienreizgjs notikums vai
vairaki saistiti notikumi, kurus maksajumu pakalpojumu sniedz€js nav planojis un kuri
negativi ietekmé vai, iesp€jams, ietekm€s ar maksajumiem saistito pakalpojumu
integritati, pieejamibu, konfidencialitati vai autentiskumu.

7. Integritate — informacijas un tas apstrades metozu precizitate, pareiziba un pilnigums.
8. Autentiskums — informacijas izcelsmes patiesums un neapstridamiba.

9. Pieejamiba — iesp€ja pilnvarotam personam izmantot pakalpojumus noteikta laika un
vieta.
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10. Konfidencialitate — piekluves informacijai nodroSinaSana tikai pilnvarotam

personam.
I11. Butiska incidenta Kklasifikacija

11. Maksajumu pakalpojumu sniedzgjs ka biitisku klasific€ incidentu, kas atbilst vienam
vai vairakiem krit€rijiem "augstakas ietekmes limen1" vai trim vai vairakiem kritérijiem
"zemakas ietekmes ltmeni", ka noteikts So noteikumu 12. punkta un atbilsto$i Sajos

noteikumos noteiktajam novertgjumam.

12. Maksajumu pakalpojumu sniedzgjs noverté incidentu attieciba uz katru atsevisko
krit€riju, nosakot, vai lidz incidenta novérSanai ir sasniegtas vai, visticamak, tiks

sasniegtas tabula "Krit€riji un to robezvertibas" noraditas attiecigas robezvertibas.

Tabula. Kriteriji un to robezvertibas

Kriterijs

Zemaks ietekmes limenis

Augstaks ietekmes Iimenis

Ietekm@tie darjjumi

> 10 % no maksajumu
pakalpojumu sniedzgja
ierasta darfjumu apmeéra
(darTjumu skaita zina),

ka art

incidenta ilgums > 1 stunda*
vai

> 500 000 euro,

ka art

incidenta ilgums > 1 stunda*

> 25 % no maksajumu
pakalpojumu sniedzgja
ierasta darjjumu apméra
(darfjumu skaita zina)
vai

> 15 milj. euro

letekmeétie maksajumu
pakalpojumu izmantotaji

> 5000,

ka art

incidenta ilgums > 1 stunda*
vai

> 10 % no maksajumu
pakalpojumu sniedzgja
maksajumu pakalpojumu
izmantotajiem,

ka ari

incidenta ilgums > 1stunda*

> 50 000

vai

> 25 % no maksajumu
pakalpojumu sniedzgja
maksajumu pakalpojumu
izmantotajiem

Pakalpojuma dikstave

> 2 stundas

Nav piemé&rojams

Tikla vai informacijas
sistému drosibas
parkapums

Ja

Nav piemé&rojams

Ekonomiska ietekme

Nav piemérojams

> Maks. (0.1 % no pirma
Iimena kapitala**,

200 000 euro)

vai

> 5 milj. euro

Augsts 1eksgjas
eskalacijas Iimenis

Ja, un, iesp&jams, tiks
noteikts krizes (vai tai
pielidzinams) reZims




Citi potenciali ietekmétie

maksajumu pakalpojumu | ,_ S
HKsajumu pasaipojL Ja Nav piemeérojams

sniedzgji vai attiecigas

infrastruktiiras

Ietekme uz reputaciju Ja Nav piemérojams

* Robezvertiba, kura attiecas uz incidenta ilgumu, kas ir vairak par vienu stundu, ir
piemé&rojama tikai operacionalajiem incidentiem, kuri ietekmé maksajumu pakalpojumu
sniedz&ja sp&ju uzsakt vai apstradat darjjumu.

** Pirma limena kapitals, ka noteikts Eiropas Parlamenta un Padomes 2013. gada
26. junija Regulas (ES) Nr.575/2013 par prudencialajam prasibam attieciba uz
kreditiestadém, un ar ko groza Regulu (ES) Nr. 648/2012 25. panta.

13. Maksajumu pakalpojumu sniedz€js noveérté incidentu atbilstosi krit€rijiem un
indikatoriem, uz kuriem tie ir balstiti:

13.1. ietekmétie darfjumi — Vvisu t0 iekS§zemes un parrobezu darfjumu kopg&ja vértiba,
kurus incidents ir ties$i vai netieSi ietekméjis vai, visticamak, ietekmés, un apdraudéto
maksajumu skaits procentos no izmantoto ietekmeto maksajumu pakalpojumu veikto
maksajumu ierasta limena — to ikdienas iek§zemes un parrobezu maksajumu vidgja skaita
gada, kurus veic, izmantojot tos pasus maksajumu pakalpojumus, kurus ietekmégja
incidents. Aprékiniem par atsauces periodu izmanto iepriek$€jo gadu. Ja maksajumu
pakalpojumu sniedzgjs neuzskata, ka Sis raditajs ir reprezentativs (piemé&ram,
sezonalitates dél), ta vietd izmanto atbilstosaku raditaju un So noteikumu pielikuma
attiecigaja lauka sniedz $adas pieejas pamatojumu. Par operacionalajiem incidentiem,
kuri skar sp&u uzsakt vai apstradat darfjumus, maksajumu pakalpojumu sniedz€jam
jazino vienigi tad, ja incidents ilgst vairak par vienu stundu. Incidenta ilgums jameéra no
briza, kad incidents radies, Iidz bridim, kad regularas darbibas vai operacijas atkal tiek
nodroS$inatas tada pasa limeni ka pirms incidenta;

13.2. ietekmétie maksajumu pakalpojumu izmantotaji — to skaits absoliita izteiksmé un
procentos no maksajumu pakalpojumu izmantotaju kop€ja skaita, ieklaujot visus klientus,
kuriem ir piekluve ietekm&tajam maksajumu pakalpojumam un kuri ir cietusi vai,
visticamak, cietis no incidenta sekam. Maksajumu pakalpojumu sniedzgjs aprékinu balsta
uz iepriek$€jam norisém, lai noteiktu to maksajumu pakalpojumu izmantotaju skaitu,
kuri, iesp€ams, incidenta pastavéSanas laika ir izmantojuSi min€to maksajumu
pakalpojumu. Ja maksajumu pakalpojumu sniedzgjs piedava darbibas pakalpojumus
citiem maksajumu pakalpojumu sniedz€jiem, tas nem véra tikai savus maksajumu
pakalpojumu izmantotajus (ja tadi ir) un tas maksajumu pakalpojumu sniedzgjs, kurs
sanem minétos darbibas pakalpojumus, noverte incidentu saistiba ar saviem maksajumu
pakalpojumu izmantotajiem. Kopgjais maksajumu pakalpojumu izmantotaju skaits ir to
maksajumu pakalpojumu izmantotaju kopskaits, ar kuriem incidenta laika ir bijuSas
noslégtas ligumattiecibas (vai ar1 visnesenakais pieejamais raditajs) un kuriem ir pieeja
ietekmétajam maksajumu pakalpojumam neatkarigi no to lieluma un no ta, vai tie ir
uzskatami par aktiviem vai pasiviem maksajumu pakalpojumu izmantotajiem;

13.3. pakalpojuma dikstave — laiks, kura pakalpojums, visticamak, nebiis pieejams
maksajumu pakalpojumu izmantotajam vai kura maksajumu pakalpojumu sniedz€js
nevares izpildit maksajuma rikojumu Maksajumu pakalpojumu un elektroniskas naudas
likuma 1. panta 11. punkta izpratn€. Maksajumu pakalpojumu sniedz&js nem véra laiku,
kura jebkur§ uzdevums, process vai kanals, kas ir saistits ar maksajumu pakalpojumu
sniegSanu, nav vai, visticamak, nebis pieejams. Pakalpojuma dikstavi aprékina no briza,
kad dikstave sakas, nemot véra gan laiku, kura tas ir atvérts pakalpojumu darbibai, kas
nepiecieSama maksajumu pakalpojumu izpildei, gan ari laiku arpus darba laika un


http://eur-lex.europa.eu/eli/reg/2013/575/oj/?locale=LV
http://eur-lex.europa.eu/eli/reg/2012/648/oj/?locale=LV
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uzturéSanas laiku, ja tas ir atbilsto$i un piemérojami. Pakalpojuma dikstavi aprékina no
konstatéSanas briza, ja nav iesp&jams noteikt tas sakuma laiku;

13.4. ekonomiska ietekme — ar incidentu saistitas monetaras izmaksas, nemot véra gan
absoliito skaitli, gan — attieciga gadijuma — So izmaksu relativo nozimi attieciba uz
maksajumu pakalpojumu sniedzg€ja lielumu (t. 1., maksajumu pakalpojumu sniedzgja
pirma Itmena kapitalu). Maksajumu pakalpojumu sniedz€js nem véra ar incidentu gan
tieSi saistitas (jau zinamas), gan netiesi saistitas (paredzamas) izmaksas, arT ekspropri€tos
lidzeklus vai aktivus, aparatiiras vai programmatiiras aizstasanas izmaksas, citas tiesu vai
atlidzinasanas izmaksas, ligumsaistibu neizpildes dél piemerotas izmaksas, sankcijas,
argjas saistibas un zaud&tos ienémumus;

13.5. augsts ieksg€jas eskalacijas Iimenis — vai par So incidentu ir zinots vai tiks zinots
maksajumu pakalpojuma sniedzgja vadibai. Maksajumu pakalpojumu sniedzgjs izvertg,
val par incidentu ta ietekmes uz pakalpojumiem, kas saistiti ar maksajumiem, dgl
(visticamak) tiks inform&ta vadiba arpus periodiskas zinoSanas procediras un
nepartraukti incidenta pastavéSanas laika, un apsver, vai §is ietekmes del ir vai tiks
noteikts krizes reZims;

13.6. citi iesp&jami ietekmétie maksajumu pakalpojumu sniedzgji vai attiecigas
infrastrukttiras — sist€émiskas sekas, kadas, visticamak, radis $is incidents, t. i., ta iesp&ja
ietekm@t ar1 citus maksajumu pakalpojumu sniedz€jus, finanSu tirgus infrastruktiras
un/vai maksajumu karSu shémas. Maksajumu pakalpojumu sniedzgjs noverté incidenta
ietekmi uz finanSu tirgu, izvertgjot, vai incidents (visticamak) skars citus maksajumu
pakalpojumu sniedz€jus neatkarigi no ta, vai tas ir ietekmégjis vai, visticamak, ietekmes
finansu tirgus infrastruktiiru nevainojamu darbibu, un vai tas ir negativi ietekmgjis vai,
visticamak, negativi ietekm&s finansSu sist€émas stabilu darbibu kopuma. Maksajumu
pakalpojumu sniedzgjs nem véra dazadas dimensijas, pieméram, vai ietekmétais
komponents/programmatiira ir patent€ti vai visparpieejami, vai negativi ietekmeétais tikls
ir iek§€js vai argjs un vai maksajumu pakalpojumu sniedzgjs ir partraucis vai, visticamak,
partrauks pildit savus pienakumus tajas finansu tirgus infrastruktiiras, kuras tas ir
dalibnieks;

13.7. ietekme uz reputaciju — ka Sis incidents var samazinat lietotaju uztic€Sanos
maksajumu pakalpojumu sniedz&jam un maksajumu pakalpojumam vai tirgum kopuma;
13.8. tikla vai informacijas sistému drosibas parkapums — vai kada launpratiga darbiba ir
ietekméjusi ar maksajumu pakalpojumu nodro§inaSanu saistita tikla vai informacijas
sist€ému pieejamibu, autentiskumu, integritati vai konfidencialitati.

14. Maksajumu pakalpojumu sniedzgjs izmanto apléses, ja tam nav faktisku datu, ar ko
pamatot savus slédzienus, neatkarigi no ta, vai lidz incidenta nov€rSanai ir sasniegta vai,
visticamak, tiks sasniegta konkréta robezvertiba.

15. Maksajumu pakalpojumu sniedzgjs pastavigi incidenta pastaveéSanas laika veic
noveérte§jumu, lai identific€tu iesp&jamas statusa izmainas augSup (no nebiitiska uz
bitisku) vai lejup (no bitiska uz nebiitisku).

IV. PazinoSanas process
16. Maksajumu pakalpojumu sniedzgjs apkopo visu bitisko informaciju, sagatavo

zinojumu par incidentu, izmantojot So noteikumu pielikuma sniegto zinojuma veidlapu,
un iesniedz Latvijas Bankai, nosttot to uz e-pasta adresi mps.incidents@bank.lv.

17. Maksajumu pakalpojumu sniedzgjs izmanto So noteikumu pielikuma sniegto
zinojuma veidlapu, lai inform&tu Latvijas Banku incidenta pastavésanas laika (t. i., lai
sagatavotu sakotn&jo, starpposma un nosléguma zinojumu, ka noteikts So noteikumu V,
V1 un VIl nodala). Maksajumu pakalpojumu sniedzgjs aizpilda veidlapu pakapeniski, pec
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iesp&jas papildinot to ar jaunu informaciju, kas kliist pieejama ieksgjas izmekleSanas
gaita.

18. Maksajumu pakalpojumu sniedz€js sniedz Latvijas Bankai jebkadu pieejamu
papildinformaciju, ko tas uzskata par biitisku Latvijas Bankai, pievienojot standarta
Zinojuma veidlapai papildu dokumentaciju ka vienu vai vairakus pielikumus.

19. Maksajumu pakalpojumu sniedzgjs katra zinojuma norada datumu, kad tiks sniegts
nakamais atjauninajums, un tam ir jabit péc iesp&jas drizak, bet ne vélak ka peéc trim
darbdienam.

20. Maksajumu pakalpojumu sniedz&js sazinas ar Latvijas Banku, ja nav iesp&jams
ieverot noradito nakama atjauninajuma datumu.

21. Ja maksajumu pakalpojumu sniedzgjs var iesniegt visu informaciju, kas nepiecieSama
nosléguma zinojuma (t. i., zinojuma veidlapas C sadala), ¢etru stundu laika kops incidenta
konstatesanas, tas sakotn&ja zinojuma sniedz informaciju, kas saistita ar sakotn&jo, pedgjo
starpposma un nosléguma zinojumu.

V. Sakotngjais zinojums

22. Maksajumu pakalpojumu sniedzgjs sakotngjo zinojumu (Zinojuma veidlapas
A sadala) nosiita Latvijas Bankai ¢etru stundu laika p€c incidenta klasificéSanas par
bitisku vai, ja tas nav iesp&jams, tiklidz tas kltist iesp&jams.

23. Maksajumu pakalpojumu sniedz€js iesniedz Latvijas Bankai sakotngjo zinojumu,
tiklidz ieprieks par nebutisku atzits incidents kluist par biitisku incidentu.

VI. Starpposma zinojums

24. Maksajumu pakalpojumu sniedzgjs iesniedz starpposma zinojumus (Zinojuma
veidlapas B sadala) ik reizi, kad uzskata, ka ir noticis butisks statusa atjauninajums, un
vismaz lidz nakama atjauninajuma datumam, kas noradits ieprieks€ja zinojuma (vai nu
sakotngja zinojuma, vai ieprieksgja starpposma zinojuma).

25. Maksajumu pakalpojumu sniedzgjs, iesniedzot papildu starpposma zinojumus,
aktualiz€ informaciju, kas jau ir iesniegta zinojuma veidlapas A un B sadala, ja péc
iepriek$€ja pazinojuma tam kliist zinama jauna biitiska informacija vai notiek biitiskas
izmainas.

26. Ja pakalpojumu darbiba atgriezas ierastaja ritma, pirms ir pagajusas Cetras stundas
kops incidenta konstateéSanas, maksajumu pakalpojumu sniedzgjs var iesniegt vienlaikus
sakotn&jo un starpposma zinojumu (t. i., aizpildot zinojuma veidlapas A un B sadalu)
pirms Cetru stundu termina beigam.

V1I. Nosleguma zinojums

27. Maksajumu pakalpojumu sniedzgjs nosiita nosléguma zinojumu (zinojuma veidlapas
C sadala), kad ir veikta c€lona analize, neatkarigi no ta, vai seku mazinaSanas pasakumi
jau ir veikti, ne velak ka 20 darbdienu laika péc tam, kad pakalpojumu darbiba ir
atgriezusies ierastaja ritma. Maksajumu pakalpojumu sniedzgjs sazinas ar Latvijas Banku
pirms min&ta termina iestasanas, ja ir nepiecieSams $a termina pagarinajums, un norada
kavéjuma pamatojumu, ka arT jaunu paredzamo nosléguma zinojuma datumu.



6

28. Maksajumu pakalpojumu sniedzgjs nosiita nosléguma zinojumu ari tad, ja incidenta
novertéSanas rezultatd konstaté, ka incidents, par kuru jau ir zinots, vairs neatbilst
krit€rijiem, péc kuriem tas atzits par biitisku, un nav gaidams, ka tas atbildis min&tajiem
kriterijiem pirms ta noveérsanas. Maksajumu pakalpojumu sniedzgjs nosiita nosléguma
zinojumu, tiklidz Sis apstaklis ir konstatéts, bet ne velak ka lidz paredz€tajam nakama
zinojuma datumam. Aizpildot zinojuma veidlapas C sadalu, maksajumu pakalpojumu
sniedzgjs atzimé lodzinu "incidents parklasificéts ka nebutisks" un paskaidro iemeslus,
kas pamato $adu pazeminaSanu.

VIII. Nosléguma jautajumi

29. Noteikumi ir speka Iidz 2025. gada 16. janvarim.

30. Atzit par speku zaud&jusiem Finan$u un kapitala tirgus komisijas 2020. gada 14. julija
noteikumus Nr. 93 "Normativie noteikumi par zino$anu par butiskiem maksajumu
pakalpojumu incidentiem” (Latvijas Veéstnesis, 2020, Nr. 139).

Informativa atsauce uz Eiropas Banku iestades pamatnostadném

Noteikumos ieklautas tiesibu normas, kas izriet no Eiropas Banku iestades 2021. gada

10. junija "Parskatitajam pamatnostadném pazinosanai par butiskiem incidentiem
atbilstigi MPD2" (EBI/PN/2021/03).

SIS DOKUMENTS IR ELEKTRONISKI PARAKSTITS AR DROSU ELEKTRONISKO
PARAKSTU UN SATUR LAIKA ZIMOGU

Latvijas Bankas prezidents M. Kazaks



