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Projekts (1. variants)

[Datums] Noteikumi Nr. | |
Riga

Informacijas tehnologiju un drosibas risku parvaldibas noteikumi

Izdoti saskana ar

Apdrosinasanas un parapdrosinasanas likuma

53. panta sesto dalu, Finansu instrumentu tirgus

likuma 4.2 pantu, leguldijumu brokeru sabiedribu likuma

31. panta ceturto dalu un 45. panta sesto dalu, Ieguldijumu
parvaldes sabiedribu likuma 13. panta piecpadsmito dalu,
Krajaizdevu sabiedribu likuma 27. panta otro dalu,

Kreditiestazu likuma 34.! panta otro dalu un 50. panta treso dalu,
Maksajumu pakalpojumu un elektroniskas naudas likuma

45. panta pirmo dalu un 104. panta piekto dalu un Privato pensiju
fondu likuma 20. panta treso un seSpadsmito dalu

1. Visparigie jautajumi

1. Informacijas tehnologiju un dro$ibas risku parvaldibas noteikumi (turpmak —
noteikumi) ir saistoS§i Latvijas Republika registrétiem finanSu un kapitala tirgus
dalibniekiem (turpmak — tirgus dalibnieks): kreditiestadém, krajaizdevu sabiedribam,
maksajumu  iestadém, elektroniskas naudas iestadém, apdroSinaSanas un
parapdroSinaSanas sabiedribam, apdroSinaSanas un parapdroSinasanas starpniekiem,
privatajiem pensiju fondiem, reguléta tirgus organizétajiem, centralajiem vértspapiru
depozitarijiem, ieguldijumu brokeru sabiedribam, ieguldijumu parvaldes sabiedribam,
alternativo ieguldijumu fondu parvaldniekiem un kolektivas finanséSanas pakalpojumu
sniedz&jiem.

2. Noteikumu merkis ir [idz pienemamam Itmenim mazinat tirgus dalibnieku darbibai un
klientiem sniegto pakalpojumu nodro$inasanai izmantojamo informacijas tehnologiju
(turpmak — IT) riskus un uzlabot IT un drosibas parvaldibu, kopuma tiecoties uz
piesardzigu risku parvaldibas Itmeni (risku apetiti), ka arT noteikt vienotas strukturétas
tirgus dalibnieku IT un droSibas parvaldibas prasibas.

3. Tirgus dalibnieks, ievieSot drosibas pasakumus, ieveéro proporcionalitates principu un
uz risku izvert§jumu balstitu pieeju, nemot véra konkréta tirgus dalibnieka lielumu,
darbibas jomu, sarezgitibu, riska pakapi un pakalpojumus, kurus tas sniedz vai plano
sniegt. Apdrosinasanas un parapdroS§inasanas starpnieki un registrétie alternativo
ieguldijumu fondu parvaldnieki ievieS tas So noteikumu prasibas, kuras par
nepiecieSamam atzitas konkréta tirgus dalibnieka aktualaja IT risku analize.



2. Termini

4. Auditacijas pieraksti — analizei pieejami pieraksti, kuros registréti dati par konkrétiem
IT notikumiem (piekluve, datu ievade, maina, dz&8ana, izvade u. C.).

5. Arpakalpojums — (Eiropas Banku iestades 2019. gada 25. februara "Pamatnostadnu par
arpakalpojumu izmantoSanu" (EBA/GL/2019/02) izpratng€) jebkura veida vienoSanas
starp tirgus dalibnieku un pakalpojuma sniedz€ju, saskana ar kuru S$is pakalpojuma
sniedz€&js nodrosina procesu, sniedz pakalpojumu vai veic citu darbibu, ko citadi daritu
pats tirgus dalibnieks.

6. Drosibas pasakumi — tehniski vai organizatoriski pasakumi, kas tiek noteikti risku
parvaldibas ietvaros un samazina IT risku 11dz pielaujamajam lIimenim.

7. IT sistema — datu ievades, uzglabasanas un apstrades sistéma, kas nodrosina noteikto
funkciju izpildi un paredz lietotajpieeju taja glabatajiem datiem vai informacijai.

8. Informacijas resursi — informacijas vienibas, kuras ietilpst datu faili, kas satur IT
sisttma glabajamo, apstradajamo un lietotajiem pieejamo informaciju, ka art visi IT

sistémas ievades un izvades dokumenti neatkarigi no datu nesgja veida.

9. Informacijas resursu turétajs — persona, kas ir atbildiga par informacijas resursiem un
rikojas ar tiem tirgus dalibnieka uzdevuma.

10. Tehnologiskie resursi — IT sisteémas sastavdala, kura ietilpst sisttmprogrammas,
lietojumprogrammas, paligprogrammas, sisteémfaili, datori, datortikli, aparatiira un citas
iekartas, kas nodrosina IT sistemu darbibu.

11. IT resursi — informacijas un tehnologiskie resursi.

12. Tehnologisko resursu turétajs — persona, kas ir atbildiga par tehnologiskajiem
resursiem un rikojas ar tiem tirgus dalibnieka uzdevuma.

13. Konfidencialitate — piekluve informacijai vai procesam tikai pilnvarotam personam
vai procesiem.

14. Integritate — informacijas un tas apstrades metozu precizitate, pareiziba un pilnigums.
15. Pieejamiba — iespgja pilnvarotam personam lietot IT sist€ému noteikta laika un vieta.

16. Drosibas incidents — kaitigs notikums vai nodarjjums vai vairaki saistiti notikumi,
kuru rezultata tiek apdraudéta IT integritate, pieejamiba vai konfidencialitate.

17. 1T incidents — notikums vai vairaki saistiti notikumi, kurus tirgus dalibnieks nav
planojis un kuri negativi ietekmé IT pakalpojumus.

18. Ievainojamiba — IT nepilniba, kas lauj kadam noteiktam apdraudéjumam Tstenoties un
ietekmét IT drosibu.

19. Lietotajs — persona, kura pieskirto pilnvaru robezas lieto IT sistemu.

20. Maksajumu pakalpojumu sniedzgjs — kreditiestade, maksajumu iestade vai
elektroniskas naudas iestade, kas sniedz maksajumu pakalpojumus (saskana ar
Maksajumu pakalpojumu un elektroniskas naudas likuma 2. panta otras dalas 1., 2. un
4. punktu).



3. Parvaldiba un stratégija
3.1. Vadibas atbildiba un atbalsts

21. Tirgus dalibnieka vadiba nodrosSina, ka tirgus dalibniekam ir atbilstoSa ieksgja
parvaldiba un organizacija. Vadiba skaidri nosaka lomas un atbildibu attieciba uz IT
funkcijam, informacijas drosibas riska parvaldibu un darbibas nepartrauktibu, tostarp
vadibas struktiiru un tas komiteju lomu un atbildibu.

22. Tirgus dalibnieka vadiba izveido efektivu operacionalo risku, tostarp IT un drosibas
risku, parvaldibas sist€mu. ST sist€ma koncentrgjas uz pasakumiem risku mazinasanai un
ir integréta kopg€jos tirgus dalibnieka risku parvaldibas procesos.

23. Tirgus dalibnieka vadiba nodroSina, ka tirgus dalibnieka IT budzets, ka arT personals
un ta prasmes ir pietickamas, lai nodro$inatu ta IT vajadzibas, risku parvaldibas procesus
un IT stratégijas istenoSanu. Vadiba ir atbildiga par adekvatu resursu pieskir§anu
informacijas dros$ibas un IT audita funkciju pilnveértigai nodrosinasanai.

3.2. IT stratégija

24. Tirgus dalibnieka vadiba ir atbildiga par tirgus dalibnieka IT stratégijas noteikSanu
saskana ar ta kopgjo biznesa strat€giju un nosaka vismaz:

24.1. IT attistibas virzienus, mérkus un prioritates, lai efektivi atbalstitu un istenotu ta
biznesa stratégiju, ietverot organizatoriskas struktiiras izmainas, IT sist€ému attistibu un
atkaribu no arpakalpojumu sniedzgjiem,;

24.2. IT strategiskas arhitekturas attistibu;

24.3. informacijas droSibas mérkus, koncentrgjoties uz IT sisttmam un pakalpojumiem,
personalu un procesiem.

25. Tirgus dalibnieks izveido procesus, lai uzraudzitu un méritu IT strategijas TstenoSanas
efektivitati, un nodro$ina, ka ta IT stratégija tiek pienemta, istenota un ar to laikus tiek
iepazistinati darbinieki.

3.3. Informacijas droS$ibas funkcija

26. Tirgus dalibnieks nodrosina informacijas drosibas funkciju, lai veiktu informacijas
drosibas risku kontroli un 1stenotu nepiecieSamos droSibas pasakumus.

27. Informacijas droSibas funkcijas ietvaros tirgus dalibnieks nodro§ina vismaz:

27.1. informacijas dro§ibas politikas izstradi, uzturéSanu un ievieSanas kontroli,

27.2. vadibas informéSanu par droSibas Iimena atbilstibu prasibam un butiskiem IT
drosibas incidentiem;

27.3. noteikto droSibas pasakumu uzraudzibu, t.sk. attieciba uz arpakalpojumu
sniedzgjiem;

27.4. dalibu infrastruktiiras vai procesu biitisku izmainu parvaldiba, ja tas ietekmée
drosibu;

27.5. darbinieku apmacibu un informe&sanu IT droSibas joma;

27.6. dalibu incidentu parvaldiba;

27.7. dalibu darbibas atjaunoSanas un nepartrauktibas planoSana.

28. Tirgus dalibnieks nodroSina informacijas droSibas funkcijas neatkaribu un
objektivitati, pienacigi nodalot to no IT izstrades un uzturéSanas procesiem, un nosaka
pienakumu nepastarpinati informét tirgus dalibnieka vadibu par biitiskiem IT drosibas
notikumiem. Ja par IS drosibu atbildigais darbinieks savus pienakumus veic darbu
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apvienoSanas kartiba, tad ievéro pienakumu nodaliSanas principu — darbu izpilditajs
nedrikst pats sevi kontrol&t.

3.4. Audita funkcija

29. Audita funkcija, ieveérojot uz risku izvert€§jumu balstitu pieeju, patstavigi parskata un
sniedz tirgus dalibnieka vadibai objektivu parliecibu par tirgus dalibnieka IT un drosibas
parvaldibu un atbilstibu ta politikai un procediiram, ka ar1 argjam prasibam.

30. Auditus veic saskana ar planu, kuru nosaka atbilsto$i tirgus dalibniekam
raksturigajiem IT un droSibas riskiem, un to dara auditori, kuriem ir nepiecieSamas
zinaSanas, prasmes un pieredze un kuri var sniegt neatkarigu vertéjumu tirgus dalibnieka
vadibai par IT un drosibas parvaldibas efektivitati.

31. Tirgus dalibnieks nosaka parraudzibas procesu, kas nodroSina IT audita konstatgjumu
kontroli un novérSanu.

3.5. Arpakalpojumu vadiba

32. Arpakalpojuma sanem3ana neatbrivo tirgus dalibnieku no normativajos aktos vai
liguma ar ta klientiem noteiktas atbildibas — tas ir atbildigs par arpakalpojuma sniedz€ja
veikumu tada pasa méra ka par savu. IT dros§ibas Iimenis, ja IT attista vai uztur
arpakalpojuma sniedzgjs, nedrikst biit zemaks par tirgus dalibnieka noteikto.

33. Pirms l@émuma par arpakalpojumu iegadi pienemsSanas tirgus dalibnieks izverte
piegadatajus un, nemot veéra pakalpojuma kvalitates un droSibas, tostarp pieejamibas,
prasibas, vérté riskus, ka arf nosaka pakalpojuma izbeigSanas stratégiju.

34. Tirgus dalibnieks liguma ar arpakalpojuma sniedzg€ju ietver arpakalpojuma kontroles
prasibas, t. sk. sanemta arpakalpojuma aprakstu, prasibas attieciba uz arpakalpojuma
apjomu, kvalitati un droSibu, konfidencialitates saistibas, tiesibas sapemt visu
pakalpojuma uzraudzibai nepiecieSamo informaciju, prasibu arpakalpojuma sniedz€jam
nekav@gjoties zinot par incidentiem, ka ar1 tiesibas partraukt arpakalpojuma ligumu. Ja
arpakalpojuma sniedzgjs atseviskus pakalpojuma elementus delegé citam pakalpojumu
sniedz&jam, tad apakSuzne€méjs ievero visas droSibas prasibas, kas noteiktas
arpakalpojuma sniedz&jam. Arpakalpojuma sniedz&js ir pilniba atbildigs par
apakSuznéméjiem delegéto pakalpojumu uzraudzibu.

35. Izmantojot arpakalpojumus, t. sk. makonskaitlosanu, tirgus dalibniekam ir pienakums
saglabat nepiecieSamo kontroli par informacijas resursiem, kas satur informaciju par
tirgus dalibnieka klientiem, t. sk. noteikt prasibas attieciba uz datu centru izvietojumu,
datu SifréSanu un droSibas uzraudzibu. Tirgus dalibnieka klasificétus informacijas
resursus drosa veida noskir no citu klientu informacijas resursiem.

36. Tirgus dalibnieks sagatavo un regulari aktualiz€ pakalpojuma partraukSanas planu,
paredzot datu un programmatiiras atpakalnodoSanu un klientu informacijas dzesanu pie
pakalpojuma sniedz€ja. Tirgus dalibnieks nodroSina datu integritati un kritisko IT
pakalpojumu pieejamibu situacijas, kad tiek partraukts arpakalpojums, t. sk. laikus veido
datu rezerves kopijas alternativa, ar arpakalpojuma sniedz&ju nesaistita vieta.

37. Tirgus dalibnieks izveido un regulari atjaunina visu izmantoto arpakalpojumu, t. Sk.
uznémuma grupas ietvaros izmantoto arpakalpojumu, sarakstu un veic to uzraudzibu
atbilstosi prasibam. Tirgus dalibnieks nodroSina, ka tam ir visas nepiecieSamas prasmes
un resursi, kas vajadzigi arpakalpojuma delegéto darbibu pienacigai uzraudzisanai.
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38. Tirgus dalibniekam, ja tas sniedz arpakalpojumu tresajai pusei, izmantojot savas
informacijas sist€émas, tostarp autentifikacijas arpakalpojumu, ir pienakums kontrolét
risindjuma ievieSanu tresas puses uznémuma. Tirgus dalibnieks informé sadarbibas
partnerus par riskiem, kas saistiti ar $adu pakalpojumu izmantoSanu. Drosibas prasibu
neizpildes gadijuma tirgus dalibniekam ir pienakums partraukt sadarbibu.

4. Risku parvaldiba
4.1. Organizacija un merki

39. Tirgus dalibnieka vadiba ir atbildiga par efektivas IT un droSibas risku parvaldibas
sistemas (ietvara) izveidi, kas ir dala no tirgus dalibnieka vispar€jas risku parvaldibas
sisttmas. Ta ietver risku identific€Sanu, analizi, novért§jumu, vadibu, zinojumu un
parskatu gatavoSanu un uzraudzibu pienemto limitu jeb risku apetites ietvaros.

40. Tirgus dalibnieka risku parvaldibas funkcijai pieskir atbildibu ar1 par IT un drosibas
risku parvaldibu un parraudzibu. Vadiba nodroSina $is funkcijas neatkaribu, nodalot to no
IT operaciju procesiem, nosaka svarigakas lomas un atbildibu, ka arT parskatu sniegSanas
kartibu.

41. IT un drosibas risku parvaldibas sist€ma ietver procesus, kas ieviesti, lai:

41.1. noteiktu gatavibu uznemties IT un droSibas riskus saskana ar tirgus dalibnieka
kopgjo akceptgjamo risku lielumu jeb risku apetiti;

41.2. identificétu un novértétu IT un drosibas riskus, nemot véra to iesp&jamibu un
ietekmi;

41.3. noteiktu risku mazinaSanas pasakumus, tostarp papildu kontroles, lai mazinatu IT
un droSibas riskus;

41.4. parraudzitu incidentus un risku mazinasanas pasakumu efektivitati;

41.5. zinotu vadibai par IT un drosibas riskiem un kontroles pasakumiem;

41.6. laikus identificétu un novértetu, vai pastav kadi IT un drosibas riski, kas saistiti ar
jebkadam butiskam izmainam IT sistemas, pakalpojumos, procesos, procediiras vai pec
nozimigiem operacionalajiem vai drosibas incidentiem.

42. Tirgus dalibnieks nodrosSina, ka IT un droSibas risku parvaldibas sisttma tiek
dokumentéta un informacija tiek pastavigi uzlabota, pamatojoties uz giitajam atzinam,
kas uzkratas sist€mas izmantoSanas un uzraudzibas gaita.

43. Saskana ar Maksajumu pakalpojumu un elektroniskas naudas likuma 104. panta
prasibam maksajumu pakalpojumu sniedz€am ir pienakums izveidot un sniegt
uzraudzibas iestadei tadu operacionalo un drosibas risku novert&jumu, Kuri saistiti ar ta
sniegtajiem maksajumu pakalpojumiem.

4.2. Resursu uzskaite un klasifikacija

44. Tirgus dalibnieks izveido un uztur IT resursu, biznesa funkciju vai IT pakalpojumu
sarakstu, noverté to nozimigumu un nosaka to savstarpgjo atkaribu (mapping), kas saistita
ar IT un drosibas riskiem.

45. Identificétos IT resursus klasifice. Veicot klasifikaciju, nem véra resursu
konfidencialitates, integritates un pieejamibas prasibas. Klasifikacijas merkis ir
nodroSinat IT resursu aizsardzibu atbilstoSi to klasifikacijai. IT resursu klasifikaciju
parskata vismaz reizi divos gados vai veicot butiskas izmainas.

46. Tirgus dalibnieks izveido un uztur aktualu informacijas plismas shému.
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47. Tirgus dalibnieks rakstveida noriko IT resursu (informacijas un tehnologisko resursu)
turétajus visiem informacijas un tehnologiskajiem resursiem.

48. Informacijas resursu turétaja pienakumi ir vismaz $adi:

48.1. klasificet vina tur§juma esosos informacijas resursus;

48.2. piedalities vina turéjuma esoSo resursu IT risku analize un to apstiprinat;

48.3. apstiprinat pieejas tiesibas resursiem un IT sist€mas izmainu ievieSanu,

48.4. noteikt prasibas auditacijas pierakstiem;

48.5. sadarboties ar tehnologisko resursu turétaju IT sistémas funkcionalitates un drosibas
jautajumos.

49. Tehnologisko resursu turétaja pienakumi ir vismaz $adi:

49.1. nodros$inat tehnologisko resursu fizisko un logisko aizsardzibu;

49.2. sadarboties ar informacijas resursu tur€taju, lai Tstenotu vina prasibas par
informacijas resursu aizsardzibu un piekluvi tiem;

49.3. piedalities risku analizé, noteikt ar tehnologiskajiem resursiem saistitos
apdraud€jumus un novertet So apdraud&jumu istenosanas varbiitibu;

49.4. nodros$inat IT sistémas atjaunosanas procediiras, ja tehnologiskie resursi ir bojati un
IT sisteémas funkciongSana ir traucéta vai neiesp&jama;

49.5. sadarboties ar informacijas resursu turétaju IT sisteémas funkcionalitates un drosibas
jautajumos.

4.3. Risku novértéjums un risku mazinasana

50. Tirgus dalibnieks identificé IT un droSibas riskus, kas ietekmé klasificétos IT
resursus. Sadu risku novértéjumu veic un dokumente katru gadu vai isakos starplaikos, ja
nepieciesams. Sadu risku novértéjumu veic arT attieciba uz visam biitiskam izmainam
infrastrukttira, procesos vai procediiras, kas ietekmé IT resursus.

51. Tirgus dalibnieks nodroSina, ka tas pastavigi uzrauga apdraudéjumus un
ievainojamibas, kas attiecas uz ta biznesa procesiem un IT resursiem, un regulari parskata
risku scenarijus, kas tos ietekmé.

52. Tirgus dalibnieks plano un Tsteno drosibas pasakumus, ja risku analiz€ novertetais
risks ir nepienemams. DroSibas pasakumu meérkis ir samazinat atlikuSo risku Iidz
pienemamam Itmenim. Tirgus dalibnieks droSibas pasakumus nosaka, pamatojoties uz to
izmaksu un iespgjamo zaud€éjumu samérojamibu, un planotajiem drosibas pasakumiem
nosaka realizacijas prioritates, terminus un atbildigos. Tirgus dalibnieks var paredzet ari
stingrakas droSibas prasibas, neka noteikts $ajos noteikumos, ja tas nav pretruna ar citiem
normativajiem aktiem.

5. Informacijas drosiba
5.1. Informacijas drosibas politika

53. Tirgus dalibnieka vadiba apstiprina hierarhiski strukturétu dokumentu kopumu, t. sk.
informacijas droSibas politiku, kura defineé tirgus dalibnieka informacijas
konfidencialitates, integritates un pieejamibas aizsardzibas un IT strat€gijas istenosanas
principus un noteikumus. Informacijas droSibas politikas meérkis ir definét tirgus
dalibnieka vadibas nostaju un atbalstu droSibas stiprinasanai atbilstosi tirgus dalibnieka
un ta klientu vajadzibam.

54. Balstoties uz informacijas droSibas politiku, tirgus dalibnieks nosaka informacijas
droSibas pasakumus, lai mazinatu IT un droSibas riskus, kuriem tas ir paklauts. Minétie



pasakumi ietver $adus aspektus: organizacija un parvaldiba, logiska un fiziska drosiba, IT
operaciju droSiba, droSibas uzraudziba, informacijas drosibas parskati un parbaude,
apmaciba un izpratne par informacijas drosibu. Politika ieklauj arT informacijas droSibas
parvaldibas galveno lomu un atbildibu aprakstu, ka arT nosaka prasibas personalam un
procesiem saistiba ar informacijas drosibu.

55. Tirgus dalibnieks iepazistina darbiniekus ar informacijas dro§ibas politiku.
5.2. Lietotaja autentiskuma noteikSana

56. Lietotaja autentiskuma noteikSanas meérkis ir parliecinaties, ka klasific€tus
informacijas resursus un atbalsta sist€émas lieto pilnvarotais lietotaja konta Tpasnieks.

57. Katram tirgus dalibnieka IT lietotajam un administratoram tiek pieskirts unikals
lietotaja kods (lietotajvards). Kopigi lietotu kontu izmantoSanu maksimali ierobeZo un
nodroSina, ka lietotajus var identificét attieciba uz visam darbibam, kas veiktas IT
sistemas.

58. Tirgus dalibnieks nosaka autentifikacijas lidzeklu (piem&ram, parolu, kodu
kalkulatoru, privato atslegu, biometrisko lidzeklu u. c.) lietoSanas kartibu, t. sk. parolu
politiku (paroles garumu, sarezgitibu, deriguma terminu, atkartojamibas ierobezojumu).
Parolu politikas prasibas iesp&ju robezas isteno tehnologiski.

59. Iekartam, t.sk. infrastruktiiras iekartam, kas nodro$ina sisttmu darbibu, netiek
izmantotas noklus€juma (razotaja vai izplatitaja uzstaditas) paroles, un tas janomaina ar
drosibas prasibam atbilstosam parolém.

60. Tirgus dalibnieks nosaka neveiksmigu autentifikacijas méginajumu skaitu, péc kura
konts (iznemot sisteémas vai infrastruktiiras iekartas administratora kontu) tiek blokets.

61. Autentifikacijas metodes ir samérigas ar IT sist€mas, informacijas vai procesa
kritiskumu un lietotaja privilégijam. Lai nodroSinatu dros$u sazinu un samazinatu risku,
IT sisttmu administratoru attalinatai piekluvei izmanto vismaz divu faktoru
autentifikaciju un kriptografijas lidzeklus, pieméram, virtualo privato tiklu (virtual
private network — VPN).

62. Informacijas sist€ému paroles glaba un parsita Sifréta veida. levadot paroli, ta nedrikst
biit salasama uz ekrana. Paroli nekav€joties nomaina, ja ta varétu biit vai ir nesankcionéti
kluvusi zinama citai personai.

63. Izveidojot, piegadajot un aktiviz€jot autentifikacijas lidzekli, tirgus dalibnieks
nodroSina, ka tas ir pieejams vienigi attieciga lietotaja konta TpaSniekam.

5.3. Pieejas tiesibu vadiba

64. Jauna IT sistémas lietotaja registraciju, tiesibu pieskirSanu, anuléSanu un blok&sanu
tirgus dalibnieks veic saskana ar dokument&tu pieprasijumu, kuru apstiprina informacijas
resursu turétajs. DokumentéSanas metode nodrosina iesp&ju veikt efektivu aktualo pieejas
tiesibu kontroli un novertgjumu.

65. Pieejas tiesibas IT sisttmam tirgus dalibnieks nosaka saskana ar dokumentéti
apstiprinatam lomam vai lietotaju profiliem. IT lietotajam pieSkir pieeju tikai tai
informacijai un funkcijam, kas ir nepiecieSamas vina pienakumu izpildei.
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66. Veidojot IT administratoru kontus, ievéro mazako privilegiju (least privilege)
principu, un papildus iebiivétam administratora kontam tirgus dalibnieks izveido
individualus kontus (nepiecieSamibas gadijuma vairakus) katram administratoram, lai
ierobezotu administratora privilégijas ikdienas darbibu veikSanai un novérstu nepamatotu
piekluvi lielai datu kopai. Lietotaju veiktas darbibas, izmantojot augstu privilégiju kontus,
pastiprinati kontrol€ un uzrauga.

67. IT sisttmu administratoriem, izmantojot paaugstinatu privilégiju lietotaju kontus,
nodala pieeju kritisko sisttmu administréSanas videi no publiska tikla, piemé&ram,
interneta parlukosanas vides.

68. Veidojot kontus dazadu tehnologisku procesu veikSanai (turpmak — sist€émkonts),
pieméram, lietojumprogrammu elektroniskai piekluvei datiem un IT sist€émam,
sisttmkontam pieskirtas privilégijas ierobezo lidz minimumam, kas nepiecieSams
pakalpojuma vai procesa nodro§inasanai.

69. IT lietotaja vai administratora darba pienakumu mainas vai darba attiecibu
izbeigSanas gadijuma tirgus dalibnieks nekavgjoties maina vai bloké IT lietotaja vai
administratora tiesibas.

70. Piekluves tiesibas periodiski parskata, lai parliecinatos, ka lietotajiem nav parmerigu
privilégiju un ka piekluves tiesibas tiek atsauktas, kad tas vairs nav vajadzigas.

5.4. Fiziska droSiba un vides kontrole

71. Tirgus dalibnieks risku parvaldiSanas ietvaros veic IT fiziskas aizsardzibas
pasakumus, lai aizsargatu tirgus dalibnieka telpas no nevélamu apkartgjas vides faktoru
(ugunsgréks, pladi, temperatiras svarstibas, gaisa mitrums u. C.), tehnisku faktoru
(neatbilstoSa elektroenergijas padeve, elektromagnétiska lauka iedarbiba u.c.) un
cilvekfaktoru (tisi vai netisi bojajumi, zadziba u. C.) iedarbibas.

72. 1T infrastruktiiras telpas izvieto €kas vietas, kuras ir zemaki fiziskas droSibas un
apkartgjas vides riski.

73. Tirgus dalibnieks IT infrastruktiiras iekartas, t. sk. serverus, disku masivus, datortikla
iekartas u. c., ekspluate ierobeZotas pieejas telpas, kuru fiziska aizsardziba nodroSina tikai
pilnvarotu personu piekluvi. So personu piekluvi registré.

74. Tirgus dalibnieks nodroSina IT infrastruktiiras telpu mikroklimatu (mitrumu,
temperattru u. tml.) un elektroenergijas padevi atbilstosi aparatiras razotaju noteiktajam
prasibam.

75. Tirgus dalibnieks apriko IT infrastruktiiras telpas ar apsardzes signalizaciju.

76. Tresas personas IT infrastruktiras telpas drikst uzturties tikai to personu klatbitng,
kuram ir tiesibas ieklut IT infrastruktiiras telpas.

77. Tirgus dalibnieks IT resursus administréjoSa personala darba vietas nodala
ierobezotas pieejas telpas.



5.5. Datu nesgju fiziska aizsardziba

78. Tirgus dalibnieks veic nepiecieSamos droSibas pasakumus datu nes&ju, t.sk.
demontgto disku iekartu, papira izdruku, zibatminas karSu u. tml., fiziskai aizsardzibai
atkariba no informacijas klasifikacijas.

79. Tirgus dalibnieks nosaka kartibu, kada lieto, parvieto, glaba un drosa veida iznicina
datu nes€jus. Ja datu nesg€ju, kas satur klasificetu informaciju, ir paredzets iznicinat, tad
tirgus dalibnieks to dara ta, lai nebiitu iesp&jams veikt datu atjaunosanu.

80. Tirgus dalibnieks datu nes€ju aizsardzibas ietvaros veic datu izvadiericu fizisko
aizsardzibu, noveérSot nesankcionétu informacijas resursu iegiiSanu, pieméram, printeru
iekartu aizsardzibu, saskarnu lietoSanas ierobezoSanu.

5.6. IT operaciju drosiba

81. Tirgus dalibnieks veic pasakumus, lai mazinatu IT sisttmu un pakalpojumu
potencialo drosibas risku rasanos un to ietekmi.

82. Tirgus dalibnieks risku kontroles ietvaros veic nepiecieSsamas un tehnologiski
iesp&jamas izmainas IT resursu standarta konfiguracija un, ja tas ir nepiecieSams un
tehnologiski iesp&jams, samazina funkcionalitati 1idz nepiecieSsamajam apjomam.

83. Tirgus dalibnieks veic potencialo ievainojamibu identificéSanu un novérSanu,
uzstadot kritiskus drosibas labojumus. Tirgus dalibnieks nodrosina programmatiiras un
aparatprogrammatiiras (firmware) atjauninasanu vai ievie§ kompensgjosas kontroles.

84. Tirgus dalibnieks identificg, ka izmainas ta operacionalaja videé ietekm& esoSo
drosibas Itmeni un vai ir nepiecieSami papildu pasakumi, lai mazinatu ar to saistitos IT
un droibas riskus. Sis izmainas ir kop&ja izmainu parvaldibas procesa dala un nodrosina,
ka izmainas tiek pareizi planotas, testetas, dokumentetas, apstiprinatas un ieviestas.

5.7. Datortiklu aizsardziba

85. Tirgus dalibnieks veic visu tikla komponentu droSas bazes konfiguracijas
(configuration baseline) ieviesanu, datortikla segment&$anu, datu noplides novérSanas
risingjumu (data leakage prevention — DLP) un tikla plismas SifréSanas ievieSanu
(saskana ar datu klasifikaciju).

86. Tirgus dalibnieks iek$&jo datortiklu nodala no argja datortikla. Datu plisma starp
iek$€jo un argjo datortiklu, ka arT starp datortikla segmentiem atlau;j tikai nepiecieSamas
datu plusmas. Tirgus dalibnieks regulari parbauda visu ar&jo savienojumu eksistenci un
parliecinas, ka pastav tikai tie savienojumi, kuri atbilst tirgus dalibnieka darbibas
vajadzibam.

87. Tirgus dalibnieks risku kontroles ietvaros nodrosina nepiecieSamos un iesp&jamos
papildu datu pliismas ierobezojumus (t. Sk. lietojumprogrammu, vietnu ierobezoSanu)
starp iek$€jo un argjo datortiklu.

88. Tirgus dalibnieks izveido un uztur aktualas datortikla, t. sk. datortikla segmentu,
shemas.
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5.8. Personalo datoru un iericu aizsardziba

89. Tirgus dalibnieks nosaka, kadus informacijas resursus drikst glabat un ka tie tiek
aizsargati galalictotaju iekartas, t. sk. stacionaraja un portativaja datora (turpmak —
personalais dators), mobilaja ierice.

90. Personalaja datora tiek uzstadita un lietota tikai tada programmatiira un tada
konfiguracija, kadu noteicis tirgus dalibnieks, kur§ ar1 nosaka kartibu un veic pasakumus
aizsardzibai pret kaitigdm programmam, izmantojot, piem€ram, antivirusu
programmatiiru, jaunas programmatiiras ierobezojumu politiku.

91. Tirgus dalibnieks, pirms pieskir personalajam datoram vai iekartai piekluvi
korporativajam tiklam, noverte, vai personala datora vai iekartas parametri atbilst tirgus
dalibnieka noteiktajiem drosibas standartiem. Personalais dators tiek pieslégts tikai tirgus
dalibnieka noteiktajiem datortikliem.

92. Personala datora funkcionalitati tirgus dalibnieks ierobezo lidz darba vajadzibam
nepiecieSamajam funkciju Itmenim, t. sk. kontroleé datora portu izmanto$anu un iekartu
pieslégsanu, ka ar pieeju publiska tikla informacijai (blacklisting, whitelisting).

93. Tirgus dalibnieks nodrosina, ka, lietotajam atstajot personalo datoru bez uzraudzibas,
atsakt datora izmantoSanu iesp&jams tikai tad, ja ir veikta lietotaja autentifikacija.

94. Izmantojot personalos datorus, kuriem ir pastiprinati fiziskas drosibas apdraudgjumi,
t. sk. portativas ierices, kuras lieto arpus tirgus dalibnieka telpam, paaugstinati klasificéta
informacija tiek parraidita un glabata $ifréta veida.

95. Tirgus dalibnieks veic visu ta riciba esoSo personalo datoru, kurus paredzets lietot
arpus tirgus dalibnieka telpam, uzskaiti, lai noteiktu, kura persona lieto attiecigo iekartu.

96. Ja tiek atlauta attalinata pieeja tirgus dalibnieka IT sisttmam, izmantojot mobilas
lerices, So ieriCu droSibu aizsarga, lai incidenta gadijuma tiktu noversta klientu vai tirgus
dalibnieka sensitivu datu nokltGsana treso pusSu riciba, pieméram, tiek aizsargata pieeja
lericel, dati ieric€ netiek glabati.

5.9. IT drosibas uzraudziba

97. Tirgus dalibnieks veido organizatorisko struktiiru un ievie$ procesus, lai atklatu tikla
plismas vai sistému darbibas anomalijas un identificétu droSibas draudus, kas var&tu
ietekmét ta spgju sniegt pakalpojumus. Sis pastavigas uzraudzibas ietvaros tirgus
dalibnieks veic nepiecieSamos pasakumus, lai identificétu fizisko vai logisko ielausanos,
ka arT atklatu IT un drosibas incidentus. Parraudzibas pasakumi tiek piemeroti atbilstosi
IT resursu klasifikacijai.

98. Tirgus dalibnieks pastavigi veic IT resursu parraudzibu:

98.1. laikus identific gan ieksgjo, gan argjo apdraud&jumu;

98.2. identificg sistému ievainojamibu un veic tas noversanu;

98.3. uzrauga neautoriz€tu iekartu un programmatiiras lietoSanu un veic tas noveérSanu,
98.4. uzrauga IT administratoru piekluvi sisttmam un registré veiktas darbibas;

98.5. kontrole arpakalpojumu sniedzgju piekluvi IT sist€émam,;

98.6. parrauga IT sist€mu, iekartu un procesu pieejamibu.
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99. Drosibas uzraudzibas procesu izveido tadu, ka tas sp€j palidzet tirgus dalibniekam
izprast darbibas (operacijas) vai drosibas incidenta c€loni, noteikt tendences un atbalstit
ieksgjo izmeklésanu.

5.10. Informacijas drosibas novértéSana un parbaudes

100. Tirgus dalibnieks izveido un ievie$s informacijas drosibas parbaudes procesu, kas
apstiprina informacijas drosibas pasakumu stabilitati un efektivitati. Tirgus dalibnieks
nodroSina, ka $aja procesa tiek ieklautas IT un droSibas risku novértésanas parbaudes, ka
ar nemti véra draudi un ievainojamibas, kas identificgtas, izmantojot draudu uzraudzibas
risinajumus, ka ar1 IT un drosibas risku novérté€Sanas procesu. Parbaudes veic regulari un
kritiskam IT sistémam vismaz reizi gada. Attieciba uz maksajumu pakalpojumu sist€mam
parbaudes un testi ir dala no visaptvero$a novért€§juma (atbilstoSi Maksajumu
pakalpojumu un elektroniskas naudas likuma 104.! panta tresajai dalai) tiem drogibas
risku veidiem, kas ir saistiti ar tirgus dalibnieka sniegtajiem maksajumu pakalpojumiem.

101. Proporcionali identificétajam risku Itmenim parbaudés ieklauj ievainojamibu
skenéSanu un iclausanas (penetration) testus, ka ari nepiecieSamibas gadijuma uz
draudiem v&rstus ielausanas testus (threat led penetration testing), kurus veic drosa veida.

102. Tirgus dalibnieks nodroSina, ka veicamie testi ir proporcionali identificétajam riska
Itmenim un tos veic neatkarigi parbauditaji, kuriem ir pietickamas zinasanas, prasmes un
kompetence informacijas droSibas testéSana.

103. Veicot bitiskas izmainas, pieméram, ievieSot jaunu ar internetu saistitu sistému vai
veicot nozimigas izmainas infrastruktiira, ka arf ja izmainas tiek veiktas biitiska droSibas
incidenta dgl, tirgus dalibnieks veic drosibas parbaudi. Tas noveérté drosibas parbaudes
rezultatus un bez nevajadzigas kavéSanas ievie§ nepiecieSamos droSibas pasakumus.

104. Pamatojoties uz noverotajiem drosibas apdraudéjumiem un veiktajam izmainam,
tirgus dalibnieks droSibas parbaud@s un testos ietver zinamos un iesp&jamos uzbrukumu
scenarijus.

5.11. Informacijas drosibas apmaciba un drosibas apzinasanas veicinasana

105. Tirgus dalibnieks nodroSina, ka IT lietotaju zinasanu un izpratnes Itmenis ir
atbilstoss IT lietoSanas vajadzibam, ta samazinot personala kluidas, krapSanu, resursu
launpratigu izmantoSanu vai citu veidu zaud€jumus.

106. Tirgus dalibnieks izstrada apmacibas programmu visiem darbiniekiem, tostarp
droSibas izpratnes programmu, lai nodroSinatu, ka darbinieki ir apmaciti veikt savus
pienakumus saskana ar tirgus dalibnieka droSibas politiku un attiecigajam procediiram,
t. sk. klasificetas informacijas aizsardzibas prasibam. Tirgus dalibnieks nodroSina, ka
apmaciba visiem darbiniekiem tiek veikta vismaz reizi gada.

6. IT operaciju parvaldiba

107. Tirgus dalibnieks parvalda savas IT operacijas, pamatojoties uz dokumentétiem un
ieviestiem procesiem. Dokumentu kopuma nosaka, ka tirgus dalibnieks uztur, uzrauga un
kontrolé savas IT sistemas un pakalpojumus, tad€jadi mazinot kliidas un darbinieku
aizstajamibas risku.
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108. Darbiniekiem, kas veic IT uzturéSanu, tirgus dalibnieks nosaka pienakumus un
atbildibu, nodro§ina aizstajamibu un kvalifikacijas uzturéSanu. Procesu kontroles
nodroS§inasanai veic pienakumu nodaliSanu.

109. Tirgus dalibnieks nodrosina, lai IT operacijas tiktu veiktas atbilsto$i ta biznesa
prasibam, un péc iesp&jas uzlabo savu IT operaciju efektivitati, t. sk. veic pasakumus, kas
mazina iesp&jamas kliidas, kuras rodas manuali izpilditu uzdevumu rezultata.

6.1. Konfiguracijas parvaldiba un kontrole

110. Tirgus dalibnieks nosaka kartibu, kada pieprasa, autorizg, testeé, maina un dokumente
IT resursus.

111. Tirgus dalibnieks uztur aktualu IT resursu (ieskaitot IT sist€mas, tikla ierices,
datubazes utt.) uzskaiti. IT resursu uzskaite ir pietickami detalizéta, lai varétu laikus
identificét IT aktivus, to atraSanas vietu, drosibas klasifikaciju un piederibu (resursu
turétaju). IT resursu uzskaite ieteicams saglabat ari resursu aktualo konfiguraciju, ka ari
saikni ar citiem resursiem un ar&jiem pakalpojumiem, lai nodro§inatu konfiguracijas un
izmainu parvaldibas procesu efektivitati un laikus spétu reagét uz drosibas un
operativajiem incidentiem, tostarp kiberuzbrukumiem.

112. Tirgus dalibnieks uzrauga un parvalda IT resursu dzives ciklus, lai nodro$inatu, ka
tie atbalsta biznesa un risku parvaldibas prasibas. Tirgus dalibnieks uzrauga, ka ta IT
aktivus atbalsta un uztur argjie piegadatdji vai iekS€jie izstradataji un vai visi
nepiecieSsamie ielapi un jauninajumi, pamatojoties uz dokumentetiem procesiem, ir
uzstaditi. Tirgus dalibnieks verteé un mazina riskus, ko rada novecojusi vai neatbalstiti IT
aktivi.

113. Tirgus dalibnieks nodroSina veiktsp€jas parbaudes un kapacitates planoSanas un
uzraudzibas pasakumus, lai laikus noveérstu IT sisttmu veiktsp&jas un kapacitates
trukumu.

6.2. Auditacijas pierakstu parvaldiba

114. Lai identificétu lietotaju veiktas darbibas un IT kliidas, tirgus dalibnieks veido, glaba
un analiz€ auditacijas pierakstus.

115. Auditacijas pierakstos tirgus dalibnieks ieklauj vismaz visu veiksmigu un
neveiksmigu lietotaju pieslégSanas gadijumu laiku un lietotaju kodus. Papildu auditacijas
pierakstus veic par informacijas sistému parametru mainu, t. sk. par darbibam ar lietotaju
kontiem, ciktal to var nodro$inat ar lietoto tehnologisko risinagjumu. Pierakstos ietver
darbibu identificéSanai nepiecieSamo informaciju tada apmeéra, kada to var nodroSinat
esosais tehnologiskais risinajums, t. sk. IP adresi, no kuras ir veikta darbiba.

116. Tirgus dalibnieks lieto metodes un rikus, kas lauj efektivi analizét auditacijas
pierakstus, lai atvieglotu anomaliju identificéSanu, laikus konstatétu incidentus un
sekmétu to izmekleSanu.

117. Tirgus dalibnieks nodroSina auditacijas pierakstu integritati. Piekluvi auditacijas
pierakstiem aizsarga, lai novérstu to neatlautu modifikaciju vai dzesanu.

118. Auditacijas pierakstus glaba tik ilgi, cik tas ir nepiecieSams tirgus dalibnieka biznesa
funkcijam vai atbalsta procesiem, ka arT nemot véra glabasanas prasibas, kas noteiktas
arg¢jos normativajos aktos.
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119. Tirgus dalibnieks vismaz 18 ménesus glaba auditacijas pierakstus par tirgus
dalibnieka klientu veiktajiem un atteiktajiem attalinato pakalpojumu pieslégumiem, kas
nodro$ina klientu aktivu, t.sk. naudas lidzeklu, parvaldibu. Auditacijas pierakstos
registré vismaz lietotaja veikto transakciju un citu darbibu identific€$anai nepieciesamo
informaciju, t. sk. avota IP adresi un laiku.

6.3. Datu rezerves kopésana

120. Tirgus dalibnieks nosaka un ievie§ datu un IT sist€mu rezerves kope&Sanas un
atjaunoSanas procediras sist€tmu darbibas atjaunoSanai nepiecieSamibas gadijuma. Datu
rezerves kop€Sanas apjomu un biezumu nosaka atbilstosi biznesa atjaunoSanas prasibam,
datu un IT sist€ému kritiskajam svarigumam un risku novért§jumam. Regulari parbauda,
vai, izmantojot rezerves kopijas, ir iesp&jams atjaunot sist€tmu darbibu.

121. Tirgus dalibnieks nodro$ina, ka datu un IT sistemu rezerves kopijas tiek glabatas
drosi un pietiekami attalinati, lai tas netiktu paklautas raZzoSanas vides riskiem. Rezerves
kopijas aizsarga pret nesankcionétu lietoSanu un bojasanu.

6.4. Incidentu parvaldiba

122. Tirgus dalibnieks nosaka un ievie$ incidentu un problému parvaldibas procesus, lai
identific€tu un noveérstu I'T un drosibas incidentus un lautu tirgus dalibniekam atjaunot un
turpinat biznesa procesus.

123. Tirgus dalibnieks nosaka piem&rotus krit€rijus un sliekSnus, lai klasific€tu notikumu
ka IT vai dro$ibas incidentu, ka arT nosaka agrinas bridinasanas indikatorus, kuri dotu
iesp&ju incidentus atklat vai novérst laikus. Lai mazinatu nelabvéligu notikumu ietekmi
un lautu laikus atjaunot pakalpojumus, tirgus dalibnieks veido konsekventu un integrétu
IT un drosibas incidentu parvaldibu un veicina, ka tiek noversti incidentu c€loni un
ierobeZota incidentu atkartoSanas.

124. Incidentu un problému parvaldibai tirgus dalibnieks nosaka vismaz:

124.1. procediiras incidentu identific€Sanai, ietekmes mazinasanai un seku likvidésanai,
pieradijumu saglabasanai, registréSanai un klasific€Sanai atbilstosi ietekmei;

124.2. darbinieku lomas un atbildibu dazadu incidentu scenariju gadijjuma (piem&ram,
kludas, darbibas traucgjumi, kiberuzbrukumi);

124.3. problému parvaldibas procediru, lai identific€tu, analiz€tu un noverstu viena vai
vairaku incidentu pamatc€loni (root cause). Tirgus dalibnieks nem véra incidentu vadibas
procesa giitas atzinas un attiecigi uzlabo droSibas pasakumus;

124.4. efektivus iekS€jas sazinas planus, tostarp incidentu pazinojumus un eskalacijas
procediiras, kas aptver arT ar droSibas jautajumiem saistitu klientu stidzibu izskatiSanu un
zinojumus augstakajai vadibai par butiskiem incidentiem, kas ietekm& kritiskos IT
pakalpojumus;

124.5. argjas komunikacijas planus sadarbibai ar ieinteres€tajam personam (klientiem,
citiem tirgus dalibniekiem, uzraudzibas iestadi), lai efektivi reag€tu uz incidentu un ta
izraisitajiem riskiem un sniegtu savlaicigu informaciju.

125. Maksajumu pakalpojumu sniedzgjs zino par bitiskiem maksajumu pakalpojumu
incidentiem saskana ar Latvijas Bankas noteikumiem, kas regulé par zinoSanu par
biitiskiem maksajumu pakalpojumu incidentiem.
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7. IT projektu un izmainu parvaldiba
7.1. IT projektu vadiba

126. Tirgus dalibnieks nosaka IT projektu vadibas metodologiju, kas efektivi atbalsta IT
stratégijas TstenoSanu un mérku sasniegSanu, ka art ietver projekta risku noveértéjumu, IT
drosibas prasibu defin€Sanu, projekta planu un laika grafiku, projekta vadibas
Organizaciju un atbildigas personas.

127. Tirgus dalibnieks uzrauga un mazina riskus, kas saistiti ar kop&ja IT projektu
portfela parvaldibu. Veértésana nem v&ra art riskus, kas var rasties dazadu projektu
savstarpgjas ietekmes un tirgus dalibnieka ierobezoto resursu del.

7.2. IT sistemu izstrade un iegade

128. Tirgus dalibnieks nosaka un ievie§ procesu, kas regul€ IT sistemu iegadi, izstradi un
uzturé$anu. So procesu izstrada, izmantojot uz risku izvért&jumu balstitu pieeju, un taja
ietver vismaz:

128.1. merku izvirzisanu un projekta risku analizi izstrades un iegades posma;

128.2. tehnisko prasibu noteikSanu, ieskaitot droSas programmeéSanas vadlinijas;

128.3. kvalitates nodroSinasanas standartus;

128.4. IT sistému testésanu, apstiprinasanu un laidienu parvaldibu (release management)
neatkarigi no ta, vai izstradi veic pats tirgus dalibnieks vai argjs pakalpojumu sniedzgjs.

129. Tirgus dalibnieks nodroSina, lai pirms IT sistému izstrades tehniskaja specifikacija
tiktu skaidri definétas funkcionalas un nefunkcionalas prasibas (t. sk. informacijas
droSibas prasibas). Ar defin€tajam prasibam saistitas kontroles tiek iestradatas sist€émas
arhitektira un uzturéSanas procesos. DroSibas arhitektira paredz vairaklimenu
aizsardzibu, kada droSibas Iimena kompromité€Sanas gadijuma saglabajot IT kopgjo
aizsargspeju.

130. Tirgus dalibnieks nodroSina, ka tiek ieviesti pasakumi, lai izstrades laika nepielautu
netiSu neautorizétu izmainu vai tiSu launpratigu manipulaciju veikSanu ar IT sistemu.

Tirgus dalibnieks Tsteno pasakumus, lai aizsargatu ieksgji izstradato IT sistému pirmkodu
integritati.

131. Tirgus dalibnieks apstiprina IT sistému testéSanas, noteikto prasibu un projektejumu
parbaudes un apstiprina$anas metodologiju.

132. Tirgus dalibnieks pirms IT sist€ému ievieSanas nodrosina saistito IT pakalpojumu un
IT drosibas kontrolu parbaudi ar mérki laikus identificét iesp&jamas drosibas nepilnibas,
parkapumus un incidentus.

133. Tirgus dalibnieks nodro$ina razosanas (produkcijas) vides nodalisanu no izstrades,
testéSanas vai citas vides, kas nav razoSanas vide. Tirgus dalibnieks nodroSina raZzoSanas
datu integritati un konfidencialitati vidé, kura nenotiek raZoSana. Piekluve razoSanas
datiem visas vides ir tikai pilnvarotiem lietotajiem.

134. Tirgus dalibnieks veido un uztur nepiecieSamo dokumentaciju. Taja ieklauj
nepiecieSamo informacijas apjomu, lai var€tu nodroSinat kvalitativu IT lietoSanu,
uzturéSanu un izmainu parvaldiSanu, pieméram, tehniskas sistemas dokumentaciju, IT
administratora un lietotaju instrukcijas u. C.
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135. Tirgus dalibnieka noteikto IT sistemu izstrades un iegades procesu un risku vadibu
piem@ro ar1 sisttmam, kuras izstrada vai parvalda biznesa funkciju galalietotaji arpus
uznémuma IT organizacijas, piem&ram, paSu galalietotaju parvalditam vai veidotam
lietojumprogrammam. Tirgus dalibnieks uztur $o lictojumprogrammu registru, ja tas
atbalsta butiskus biznesa procesus.

7.3. IT izmainu vadiba

136. Tirgus dalibnieks veido un ievie§ IT izmainu parvaldibas procesu, lai nodroSinatu,
ka visas izmainas IT sistémas tiek registrétas, novertétas, izstradatas, testtas,
dokumentgtas, apstiprinatas un ieviestas kontroleta veida.

137. Avarijas IT izmainu procesa tirgus dalibnieks nosaka personas, kuras ir tiesigas
pienemt [@émumu par $adam izmainam, un veic pasakumus, lai preventivi samazinatu
nepiecieSamibu veikt avarijas izmainas.

8. Darbibas nepartrauktibas parvaldiba

138. Tirgus dalibnieks izveido darbibas nepartrauktibas parvaldibas procesu, lai
maksimali palielinatu sp&ju nodrosinat pakalpojumus un ierobezotu zaudéjumus nopietnu
darbibas trauc€jumu gadijuma.

139. Tirgus dalibnieks ir atbildigs par ta IT nepartrauktibas politikas noteikSanu un
apstiprinasanu, kas ir dala no tirgus dalibnieka vispargjas darbibas nepartrauktibas
politikas. Tirgus dalibnieks informé darbiniekus un nepiecieSamibas gadijuma ari
arpakalpojumu sniedzg&jus par IT nepartrauktibas politika noteikto.

8.1. Biznesa ietekmes analize

140. Dartjumdarbibas nepartrauktibas parvaldibas ietvaros tirgus dalibnieks veic biznesa
ietekmes analizi (turpmak — BIA), vertgjot nozimigu incidentu vai arkartas situaciju
ietekmi uz tirgus dalibnieka darbibu. Veicot BIA, veic incidenta ietekmes kvantitativu
vai kvalitativu novertejumu, izmantojot iek$€jos un ar€jos datus un scenariju analizi. BIA
nem veéra arl identificeto un klasificéto biznesa procesu un resursu kritiskumu un to
savstarpgjo ietekmi saskana ar $o noteikumu 4. nodalu.

141. Tirgus dalibnieks nodroSina, ka ta IT sist€mas, infrastruktiira un pakalpojumi tiek
veidoti un uzturéti saskana ar BIA, piem@ram, tiek izmantota kritisku IT infrastrukttras
elementu rezervéSana vai dublésana, lai noverstu dikstavi avarijas gadijuma.

8.2. Darbibas nepartrauktibas planoSana

142. Balstoties uz BIA, tirgus dalibnieks veido darbibas nepartrauktibas planu (turpmak —
DNP) un nem véra arT riskus, kas nelabvéligi ietekmetu IT sistémas un IT pakalpojumus.
DNP apstiprina vadiba, un ta mérkis ir aizsargat un vajadzibas gadijuma atjaunot tirgus
dalibnieka biznesa procesus un resursu konfidencialitati, integritati un pieejamibu.

143. Tirgus dalibnieks DNP verte iespgjamo ietekmi un plano darbibas dazadu scenariju
gadijumos, ieskaitot arkart&jus, bet iesp&jamus scenarijus, pieméram, kiberuzbrukumu,
terorismu. Balstoties uz Siem scenarijiem, tirgus dalibnieks apraksta, ka tiek nodroSinata
IT sistému un pakalpojumu nepartrauktiba, ka art tirgus dalibnieka informacijas drosiba.

144, Tirgus dalibnieks ievie§ DNP, lai nodroSinatu, ka tas var pienacigi reagét uz
iesp&jamiem dikstaves scenarijiem atjaunosanas laika mérka (RTO — maksimalais laiks,
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kura sisttma vai process jaatjauno pé€c negadijuma) un atjaunoSanas punkta meérka
(RPO — maksimalais laika periods, par kuru var zaudét datus negadijuma rezultata)
ietvaros.

8.3. Darbibas atjaunoSanas plani

145. Balstoties uz BIA un identific€tajiem scenarijiem, tirgus dalibnieks izstrada
reag€Sanas un atjauno$anas planus. Sajos planos nosaka, kados apstaklos plans tiek
aktivizets un kadas darbibas javeic, lai nodrosinatu vismaz kritiski svarigo IT sistému un
pakalpojumu atjaunosanu un pieejamibu. Atjaunosanas plani ir vérsti uz to, lai sasniegtu
tirgus dalibnieka noteiktos operaciju atjaunoSanas mérkus.

146. Atjaunosanas planos nem v&ra gan Istermina, gan ilgtermina atjaunosanas iesp&jas
un tajos vismaz:

146.1. koncentr&jas uz kritiski svarigo IT pakalpojumu, biznesa funkciju, atbalsta
procesu, informacijas resursu un to savstarp&ji saistito darbibu atjaunoSanu, lai
samazinatu nelabvéligo ietekmi uz tirgus dalibnieka darbibu, tostarp uz maksajumu
sisttmam un maksajumu pakalpojumu lietotdjiem, un lai nodroSinatu nenokartoto
maksajumu darfjumu izpildi;

146.2. dokumentg€ un nosaka atbildigos darbiniekus, kuriem jabiit viegli pieejamiem
arkartas gadijumos, ieklaujot skaidru lomu un atbildibas sadalijumu;

146.3. nosaka, ka tie jaatjaunina, nemot v&ra incidentos un parbaud€s giito pieredzi,
atklatos jaunos riskus un draudus, ka arT mainitos atjaunoSanas mérkus un prioritates.

147. AtjaunoSanas planos apsver alternativas ricibas iesp&jas, ja risku, izmaksu, logistikas
vail neparedz€tu apstaklu del atjaunoSana paredzetaja termina var nebiit iesp&jama.

148. AtjaunoSanas planu ietvaros tirgus dalibnieks apsver un isteno nepartrauktibas
pasakumus, lai mazinatu arpakalpojumu sniedzgju, kuru pakalpojumi ir nozimigi tirgus
dalibnieka IT pakalpojumu nepartrauktibai, dikstaves.

8.4. DNP parbaude

149. Tirgus dalibnieks, pamatojoties uz savu riska profilu, regulari, t. i., vismaz reizi
gada, veic DNP parbaudi un parliecinas, ka ta kritisko biznesa procesu (ieskaitot tos,
kurus nodroSina arpakalpojumu sniedzgji), ka art resursu pieejamiba (nemot vera ari to
savstarpgjo atkaribu) tiek nodroSinata.

150. Tirgus dalibnieks regulari, t.1i., vismaz reizi gada, pamatojoties uz parbaudes
rezultatiem un pieejamo informaciju par draudiem, ka arT nemot véra pieredzi, kas giita
no incidentiem, atjaunina DNP. Taja ieklauj ar visas izmainas atjaunosanas mérkos (t. sk.
RTO un RPO), ka arT izmainas biznesa procesos un resursos.

151. Tirgus dalibnieks dokumenté DNP testu rezultatus un visus trikumus, kas tiek
identificéti testos, analizg, risina un zino par tiem vadibai.

8.5. Krizes komunikacija

152. Tirgus dalibnieks arkartas situacija, ka arT DNP Tstenosanas laika veic efektivus
krizes komunikacijas pasakumus, lai visas attiecigas ieks€jas un argjas atbildigas
personas, tostarp arpakalpojumu sniedzgji, tiktu laikus un pietickami informétas. Tirgus
dalibnieks klientiem sniedz maksimali plasu un detalizétu informaciju par incidentu,
neietverot ierobeZotas pieejamibas informaciju, lai mazinatu baumu un viltus zinu
izplatiSanos incidenta laika.
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9. Maksajumu pakalpojumu lietotaju attiecibu parvaldiba

153. Maksajumu pakalpojumu sniedzgjs, lai uzlabotu maksajumu pakalpojumu lietotaju
izpratni par maksajumu pakalpojumu drosibu, informé tos par riskiem, kas saistiti ar
maksajumu pakalpojumu izmantoSanu, un sniedz nepiecieSamo atbalstu un noradijumus.

154. Maksajumu pakalpojumu sniedzgjs piedavato informaciju un noradijumus atjaunina,
nemot veéra aktualos draudus un ievainojamibas. Visas drosibas informacijas izmainas
pazino maksajumu pakalpojumu lietotajam.

155. Ja produkta funkcionalitate atlauj, maksajumu pakalpojumu sniedzgjs lauj
maksajumu pakalpojumu lietotajam atteikt (atsp&jot) maksajumu funkcijas, kas saistitas
ar maksajumu pakalpojumu sniedz€ja piedavatajiem maksajumu pakalpojumiem.

156. Maksajumu pakalpojumu sniedzg€js nosaka maksajumu limitus. Maksajumu
pakalpojumu sniedzgjs var vienoties ar maksajumu pakalpojumu lietotaju par ta riska
profilam atbilstoSu maksajumu limitu katram maksajuma instrumentam. Maksajumu
pakalpojumu lietotajam tiek nodroSinata iesp&ja mainit Sos ierobezojumus, neparsniedzot
maksimalo saskanoto robezu, par kuru ir notikusi vienoSanas.

157. Maksajumu pakalpojumu sniedz€js nodro§ina maksajumu pakalpojumu lietotajam
iesp&ju sanemt bridinajumus par ierosinatiem maksajumu darijumiem vai neveiksmigiem
méginajumiem sakt maksajumu darfjumus, laujot atklat krapniecisku vai launpratigu
kontu izmantoSanu.

158. Maksajumu pakalpojumu sniedzgjs inform& maksajumu pakalpojumu lietotaju par
atjauninajumiem droSibas procediiras, kas ietekm& maksajumu pakalpojumu lietotaju
attieciba uz maksajumu pakalpojumu sniegSanu.

10. Nosléguma jautajumi
159. Noteikumi ir speka lidz 2025. gada 16. janvarim.

160. Atzit par speku zaud&uSiem FinanSu un kapitala tirgus komisijas 2020. gada
8. septembra noteikumus Nr. 150 "Informacijas tehnologiju un drosibas risku parvaldibas
normativie noteikumi".
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