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1. Visparigie jautajumi

1.1. Latvijas Banka ir i1zstradajusi kreditiestadém, maksajumu iestadém,
elektroniskas naudas iestadém un visu So subjektu dalibvalstu filialem Latvijas
Republika (turpmak — Iestade) vadlinijas finanSu krapSanas riska (turpmak —
krapSanas risks) uzraudzibai, parvaldibai un ierobezoSanai. Vadlinijas sniegtos
skaidrojumus katra lestade pieméro tiktal, cik tie atbilst lestades darbibas
specifikai, sniegtajiem pakalpojumiem un piedavatajiem produktiem, ka ari
ieverojot lestades darbibai piemitoSo risku.

1.2. Vadlinijas izdotas saskana ar Maksajumu pakalpojumu un elektroniskas
naudas likuma 48. panta treso dalu, Kreditiestazu likuma 50. panta otro dalu, ka
ar1 Noziedzigi iegiitu lidzeklu legalizacijas un terorisma un proliferacijas
finanséSanas noversanas likuma 46. panta pirmas dalas 2. punktu.

1.3. Vadlinijas sagatavotas atbilstoSi speka esoSajiem normativajiem aktiem un
labas prakses piemeériem to izstrades un aktualiz€Sanas laika.

1.4. Vadlinijas izdotas, lai sniegtu skaidrojumus attieciba uz organizatoriskajam
prasibam krapSanas riska iekS$€jai parvaldibai, ta parvaldibas nosacijumiem,
stdzibu izskatiSanas procesa efektivitati un maksajumu rikojumu noraidiSanas
kartibu, tostarp maksajumu apturé$anu, un ieteikumus attieciba uz prasibam par
informacijas pieejamibu un apmainu starp finanSu krapSanas apkaroSana
iesaistitajam iestadém. Vadlinijas ietver principu "ievéro vai paskaidro", nemot
vera lestazu atSkirigos darbibas modelus un piederibu dazadam finansu institliciju
grupam, tostarp parrobezu finansu grupam.

1.5. Vadliniju saturs veidots saskana ar krapSanas riska parvaldibas un
ierobezoSanas pamatprincipiem. Vadlinijas ietverti skaidrojumi par veicamo
pasakumu tvérumu un apjomu atkariba no riska, ka arT papildus sniegti
skaidrojumi par atseviSkiem krapSanas riska parvaldibas un ierobeZoSanas
pasakumiem, kuru piem@roSana nepiecieSama vienota izpratne par
pamatprincipiem.

1.6. Vadliniju mérkis ir stiprinat krapSanas riska ierobezoSanas principus, ka art
izstradat vienotu pieeju krapSanas riska parvaldibai, izmantojot uz risku balstitu
pieeju. Uz risku balstita pieeja nozimé, ka Iestade krapSanas risku identific€,
noverte, izprot un piemero ta parvaldibas pasakumus atbilstosi riskam, kadam ta
ir paklauta, ar merki So risku efektivi parvaldit.

1.7. Vadlinijas nekalpo ka zaud&jumu atlidzinaSanas prasijuma pamats stridos
starp lestadi un Iestades klientu. Zaud€umu atlidzinaSanu nosaka argjie
normativie akti.

1.8. KrapSanas riska parvaldibas pasakumus nosaka atbilsto$i riska
novérte§jumam — lestades darbibai piemitoSajam riskam un krapSanas gadijumam
individuali piemito$ajam riskam. Sis princips ar piemériem skaidrots attiecigajas
vadliniju nodalas. Tomér, ievérojot, ka katrai lestadei ir atSkirigi piedavatie
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produkti un pakalpojumi, tas darbibai piemitoSais risks, ka ari krapSanas
gadijumiem piemitoSais risks, vienas Iestades piemérotie pasakumi var atskirties
no citas lestades pieme&rotajiem pasakumiem.

1.9. Vadliniju saturs tiks pilnveidots un papildinats atbilstosi praksé
konstatetajam problémam un labas prakses piem&riem. [zmantojot piemérus ka
skaidrojosu informaciju, tos nevar piemérot visiem gadijumiem vienadi bez
izvertéjuma, jo situacijas var but atSkirigas. Faktiskie apstakli, lai arT sakotngji
var Skist [idzigi apstakliem, kas minéti piem&ros, tomér var atskirties, izvert&jot
tieSi faktisko apstaklu detalas, ka rezultata var but situacija, ka Iestadei
nepiecieSams izmantot no piemera minétajiem atskirigus vai papildu pasakumus.

2. Organizatoriskas prasibas krapsanas

riska iekSejai parvaldibai

2.1. Speciga lestades ieks€ja parvaldiba un efektivi iek$€jie procesi ir butiski, lai
pasargatu lestadi un tas klientus no ar€jas finansu krapSanas. levieSot sistemisku
pieeju un vienotu ietvaru krapSanas riska uzraudzibai, parvaldibai un
ierobezoSanai, skaidri defingjot iek$gjas parvaldibas funkciju veic€ju lomas un
pienakumus un nosakot vadibas atbildibu, ka ar1 ievieSot efektivus parraudzibas
mehanismus, veicinot integréjosu kultiiru un izmantojot tehnologiju sniegtas

iesp&jas un datu analizi, lestade var efektivak mazinat krapsSanas risku un pasargat
savus aktivus un reputaciju.

2.2. Nosakot argjos un ieksgjos faktorus, kas ir svarigi lestades merku
sasniegSanai un ietekmé tas sp&ju veiksmigi Tstenot krapSanas riska uzraudzibu,
parvaldibu un ierobeZoSanu, lestade identific€ atbilstoSas ieinteresétas puses un
to prasibas attieciba uz sagaidamo attistibu un rezultatiem finansu krapSanas
ierobezoSanas un novérSanas procesa. lestades vadibas atbildiba, loma un
sagaidamas riska kultGras demonstré$ana, izmantojot lejupejoso pieeju (tone from
the top), ir izSkirosa, lai nodro§inatu atbilstosus ieks€jas kontroles mehanismus
un efektivus procesus krapSanas riska identificéSanai, parvaldibai, uzraudzibai un
zinoSanai par to.

2.3. Lai izveidotu un uzturétu efektivus procesus un kontroles krapsanas riska
novérSanas joma, lestade defin€ un dokumenté skaidras lomas un pienakumu
sadalfjumu:

2.3.1. lestades vadiba ir pilniba atbildiga par krapSanas riska izvertéSanu, ta
noveérSanas pasakumu istenoSanu, kas ir butiska kop@jas riska parvaldibas
sistemas dala, pamatotas riska apetites noteikSanu un atlikusa riska uznemsanos.
Tapat Iestades vadibas atbildiba ir veicinat izpratni un panakt, lai visi iesaistitie
darbinieki skaidri izprot Iestades krapSanas riska novérSanas kop€jo ietvaru un ar
to saistitos procesus, ka ar1 savu lomu un pienakumus $ajos procesos;
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2.3.2. lestades vadiba nosaka, kura Iestades struktiirvieniba vai kuri darbinieki ir
tiesi atbildigi par krapSanas riska novérSanas procesu nodroSinasanu.

2.4. Testade izstrada un ievies krapSanas riska parvaldibas ietvaru, kura procesu
apraksta ieklauj cieSu sadarbibu un regularu informacijas apmainu starp finansu
krapSanas noverSanas procesa iesaistitajam struktiirvienibam un ieks$gjas
kontroles funkcijam (otro un treSo aizsardzibas liniju), ka arT nepiecieSamibas
gadijuma ar argjiem auditoriem. lestades krapsanas riska parvaldibas ietvars, kas
ieklauj politikas, procediiras un riska ierobezoSanas un kontroles pasakumus, ir
skaidri definéts, dokumentg&ts un tiek regulari (ieteicams — reizi gada) parskatits
un atjauninats.

2.5. Lai efektivi parvalditu krapSanas risku, lestade nosaka tas darbinieku
kategorijas (grupas), kuram janodroSina regularas apmacibas krapSanas riska un
ta noveérsanas (parvaldiSanas) joma. Nemot véra darbinieku amata pienakumiem,
atbildibai un pilnvarojuma Itmenim nepiecieSamas zinaSanas un kvalifikaciju,
Iestade nodrosina, ka minétie darbinieki:

2.5.1. ir informé&ti par krapsanas riska veidiem un to novérSanas metodém;

2.5.2. parzina normativo regul€jumu, kas attiecas uz krapsanas riska parvaldibu,
tostarp attiecigas nozares specifiskos noteikumus un standartus;

2.5.3. regulari iegust specifiskas zinasanas par krapsSanas riska identific€Sanu,
noveértéSanu un mazinasanu;

2.5.4. attista nepiecieSamo pieredzi praktiskaja darba ar krapSanas riska
parvaldibas sisttmam un procediram;

2.5.5. veic regularu kompetences paaugstinasanu, lai nodrosSinatu izpratni par
jaunakajam tendencém un labako praksi krapSanas riska parvaldiba;

2.5.6. piedalas apmacibas, kas palidz uzlabot izpratni un prasmes saistiba ar
krapSanas riska parvaldibu.

2.6. lestades vienojas un uztur drosu un uzticamu informacijas apmainas sisteému,
kura isteno tadas informacijas savstarp&u apmainu, kas saistita ar finansu
krapSanu, lai uzlabotu darfjumu uzraudzibas iesp&jas. Aktualas informacijas
apmainu nodroSina nekavegjoties (reallaika). lestades, apmainoties ar datiem, kas
saistiti ar finanSu krapSanu, neaprobezojas tikai ar maksajuma sanéméja
unikalajiem identifikatoriem vai starptautisko bankas konta numuru (IBAN), bet
iesp€ju robezas ieklauj ar citus datus. Informacijas apmainai jabit orient&tai uz
valsts (iekSzemes) Iimeni, tacu tas neliedz lestadem brivpratigi veikt datu
apmainu starp valstim parrobezu konteksta, ja tas ir nepiecieSams un atbilst
normativo aktu prasibam.

2.7. lestade nosaka kartibu un atbildigas personas, lai nekavé@joties zinotu
informacijas tehnologiju drosibas incidentu novérSanas institticijai CERT.LV par
krapSanas incidentu digitalaja vidg, t. sk. sniedz Iestades riciba esoSo informaciju
par attiecigaja krapSanas gadijuma izmantoto doména vardu vai timeklvietni.
Pamatojoties uz informacijas aktualitati, Iestade izvert€é nepiecieSamibu zinot
nekavejoties.
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2.8. Lai nodroSinatu efektivu krapSanas riska parvaldibu, Iestade defing,
dokumentg un regulari (vismaz reizi gada) parskata krapSanas riska parvaldibas
stratégiju, riska tolerances Iimeni un riska Itmena kvantitativos vai kvalitativos
raditajus. Lai identificetu potencialo risku vai riska Iimena izmainas, lestade
nosaka un regulari parbauda galvenos riska raditajus (key risk indicators; KRI).
Krapsanas riska parvaldibas procesa efektivitates noteikSanai Iestade nosaka un
regulari parbauda procesa snieguma raditajus (key performance indicators; KPI).
Visus raditajus regulari (vismaz reizi gada) parskata. Kalibréjot raditajus un
nosakot to biutiskuma sliekSnus, Iestdde nodroSina iesp&u identificet
nepiecieSamibu veikt papildu pasakumus darbibas procesa izmainu vai
uzlabojumu ieviesanai. lestade izveido procesu pienacigai raditaju parraudzibai,
kontrolei (monitoringam), informacijas nodoSanai un izvertéSanai vadibas
augstakaja Itment.

2.9. Pamatojoties uz finanSu krapSanas atklasanas un noverSanas joma
ieviestajiem riska parvaldibas snieguma raditajiem, lestades vadiba regulari (ne
retak ka reizi gada) parskata un izvert€ finanSu krapSanas noveérSanai
nepiecieSama personala un tehnisko resursu pietickamibu, ka ari plano un
nodro$ina tam nepiecieSamo finans€jumu, tostarp, nemot véra riska parvaldibas
snieguma raditajus.

2.10. Testade regulari (vismaz reizi gada) veic pasnovért§jumu par finanSu
krapSanas atklaSanas un noverSanas procesa efektivitati, nemot véra iek$gjos un
ar¢jos faktorus, kas var ietekmét krapSanas gadijumu statistikas raditajus, t. sk.
finansu krapsanas statistiku, kas apkopota atbilstosi Latvijas Bankas 2022. gada
13. jinija noteikumu Nr. 208 "Statistisko datu par klientu maksajumiem
sagatavoSanas un iesniegSanas noteikumi" prasibam, novért&jot art personala un
informacijas tehnologiju resursu pietickamibu un to, cik efektivi krapsanas riska
parvaldiba atbilst organizatoriskajam prasibam, riska parvaldibas procediram un
krapSanas novérSanas meérkiem. lestades iek$€jas parvaldibas vai darbibas
atbilstibas uzraudzibas funkcija un vadibas struktiras (augstaka vadiba) tiek
informé&tas par pasnovért€§juma rezultatiem un identific€to trikumu noveérSanas
pasakumiem.

2.11. Testades augstaka vadiba periodiski parskata izv€l&to pieeju krapsanas riska
uzraudzibai, parvaldibai un ierobezoSanai un tas ietvaru, lai nodroSinatu ta
pastavigu piemérotibu, efektivitati un atbilstibu Iestades stratégiskajai virzibai.
Iestades vadiba nem véra vismaz:

2.11.1. izmainas argjos un ieksgjos aspektos, kas ietekmé Iestades speju sasniegt
krapSanas riska uzraudziba, parvaldiba un ierobezoSana planotos rezultatus;
2.11.2. informaciju par krapSanas riska uzraudzibas, parvaldibas un
ierobezoSanas procesa sniegumu;

2.11.3. zinojumu rezultatus no ieprieksgjiem vadibas parskatiem (management
review) krapsanas riska joma;

2.11.4.1eksgja un argja audita un atbilstibas parbauzu rezultatus, tostarp
informacijas tehnologiju parvaldibas un dro$ibas joma;
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2.11.5. tendences, kas izriet no finansu krapSanas ierobezoSanas un noveérsanas
rezultatiem, resursu pietickamibas, monitoringa un mérjjumu rezultatiem,
darbibas efektivitates riska mazinasanai ieviestajam kontrolém, ka arT jaunam
krapnieku darbibas metodém, shémam u. tml.

2.12. Vadibas parskatos noraditie rezultati ietver l@mumus un darbibas, kas
nosaka:

2.12.1. noradijumus par jebkadam veicamajam izmainam konteksta ar izvéleto
pieeju krapsanas riska uzraudzibai, parvaldibai un ierobezosSanai un tas ietvaru,
2.12.2. procesu un tehnologisko risinajumu uzlabos$anas un pilnveides iespgjas;
2.12.3. vajadzibas attieciba uz resursiem.

2.13. Nemot vera, ka pieaug pastavosie un rodas arvien jauni krapsanas draudi,
ko veicina arT maksliga intelekta izmantoSana launpratigos noliikos, un finansu
krapnieki izstrada jaunas krapSanas shémas, Iestade 1isteno atbilstoSus
tehnologiskos un organizatoriskos pasakumus, lai spétu paliclinat maksajumu
darfjumu uzraudzibas procesa efektivitati un noversto finanSu krapSanas
gadfjumu Tpatsvaru, Ipasi veicinot iesp&jamas finansu krapSanas savlaicigu
atklasanu, pieméram, situacijas, kad klients vél nav paspgjis konstateét savu
autentifikacijas datu nonakSanu krapnieku rokas vai identitates datu vai
maksajumu instrumentu zadzibu. Tapéc maksajumu darfjumu uzraudzibas
konteksta Iestade nosaka atbilstosas riska apléses par maksajumu darjjumiem vai
izmanto lidzvertigus alternativus risinajumus maksajumu darfjumu grup&sanai
konkrétos riska Itmenos un izvélas katram Iimenim atbilstoSas kontroles
procediiras un riska mazinasanas pasakumus, pieméram, sakot no stingras klienta
autentifikacijas (strong customer authentication; SCA) izmantosanas maksajumu
darfjumu apstiprinasanai vai maksajuma veikSanas tikai péc klienta personigi
sniegta apstiprinajuma sanemsanas lidz pat darfjjuma apturéSanai vai atteikSanai.

2.14. Testade iesp€ju robezas izmanto tadus tehnologiskos risinajumus finansu
krapSanas ierobezoSanai un novérsanai, kas ne tikai pamato iegulditos lidzeklus
un resursus, bet arT nodroSina ieintereséto puSu prasibu izpildi attieciba uz
sagaidamajiem rezultatiem, piemé&ram, klientu uzticibu lestadei un Latvijas
Bankas gaidam finan$u tirgus droiibas joma. Saja nolika Iestade identificé
iespejamas darbibas, kuru efektivitati biitu iesp&jams izmérit un uzraudzit
tehnologiska risinajuma darbibas konteksta, paredzot, ka veiktos mérijumus ir
iesp&jams atkartot, savukart to rezultatus salidzinat un parbaudit.

2.15. Testades risku kontroles funkcija regulari veic padzilinatu, neatkarigu un
visaptveroSu krapSanas riska mériSanu, noveért€Sanu un uzraudzibu, ka ari
krapSanas riska noveérSanas procesu vai pasakumu efektivitates analizi un par
rezultatiem zino lestades vadibai.

2.16. lestade nosaka prasibas sistematiskai un regularai uz risku balstitai
(pamatotai) iekS€ja audita iesaistei finanSu krapSanas atklasanas un novérSanas
procesa uzraudziba:

2.16.1. paredz obligatu finansSu krapSanas jomas ieklauSanu iek$€ja audita darba

planos, nemot veéra krapSanas riska uzraudzibas un parskatiSanas rezultatus,
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zinojumu rezultatus par krapSanas riska wuzraudzibas, parvaldibas un
ierobezoSanas procesu sniegumu, planotas izmainas reguléjuma un lestades
procesos, ka ar1 ieprieks€jo auditu rezultatus;

2.16.2. nosaka katra veicama audita krit€rijus un apjomu un piesaista auditorus ar
atbilstoSu kompetenci planoto auditu TstenoSanai;

2.16.3. nodroSina audita rezultatu iesniegSanu lestades vadibai un savlaicigu
korektivo pasakumu noteikSanu un to ievieSanas uzraudzibu krapSanas riska
joma.

3. KrapsSanas riska parvaldiba

3.1. Lai nodroS$inatu, ka tiek sasniegti mérki un sagaidamie rezultati un noveérsta
vai mazinata identificéto risku nevélama ietekme, Iestade nem véra So vadliniju
2.nodala noteiktas prasibas un vismaz reizi gada, izmantojot savu izveleto
metodologiju krapsanas riska noveért€juma veiksanai, veic aktuala krap$anas riska
novértéianu. Sai metodologijai jaietver prasibas dokumentsta krap3anas riska
novert§juma veikSanai un riska novért€juma sagatavoSanai (skaidrojums par
noveérte§juma meérki, tvérumu un veikSanas kartibu), ka ar1 japaredz kartiba, ka
krapsanas riska novert€juma rezultati tiek nodoti izskatiSanai vadibas augstakaja
Iimen.

3.2. Krapsanas riska novért§jumu Iestade veic sistematiski, iterativi,
sadarbojoties ar jomas ekspertiem un pamatojoties uz vinu zinasanam un
viedokli, izmantojot atbilstosako pieejamo informaciju un nodrosinot, ka:

3.2.1. veiktais krapSanas riska novértéjums tiek dokumentgts un iegttie rezultati
ir ticami un savstarpgji salidzinami;

3.2.2. visi aktualie riski tiek identific€ti un aprakstiti, pamatojoties uz ticamu
informaciju un argumentaciju, ka min&tie riski varétu ierobezot lestades iespgjas
vai nelaut tai sasniegt noteiktos mérkus krapSanas riska uzraudziba, parvaldiba
un ierobezoSana. Janem veéra, ka identific€to risku izcelsmes avoti var nebit
lestades parraudzibas joma;

3.2.3. identificéta krapsSanas riska analize tiek veikta, izmantojot kvalitativas vai
kvantitativas metodes vai So metozu kombinacijas, lai veicinatu, ka iegitie
rezultati sniedz priekSstatu par l@émumiem, kas pamato izdaritas izveles, kuras
izriet no attiecigo risku limeniem. Kraps$anas riska noveérté§juma ieklauj
informaciju par krapSanas riska vispargjo Iimeni, ta izmainam un galvenajiem
faktoriem, kas to ietekmé, tostarp informaciju par konstatétajam jaunajam
krapsanas tipologijam, ka arl par lestades sp&ju efektivi parvaldit no jauna
identific€tos riska veidus un izmainas riska Itmeni. lestade regulari seko lidzi
statistikas datiem, kas ir pieejami saskana ar Eiropas Banku iestades vadlinijam
attieciba uz zinoSanu par krap$anu saskana ar Direktivu (ES) 2015/2366 (PSD2),
novertgjot lestaddes kopejo krapSanas riska Iimeni attieciba uz galvenajiem
maksajumu instrumentiem pret maksimali pielaujamo Iimeni, kas ir noteikts
Eiropas Savieniba;
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3.2.4. iegiitais krapSanas riska novert€jums obligati ietver riska analizes rezultatu
salidzinasanu ar noteiktajiem riska akcept€Sanas kritérijiem, lai konstatétu
situdcijas, kuras nepiecieSamas vél kadas papildu darbibas attieciba uz atlikuSo
risku, nemot véra plasaku kontekstu un faktiskas sekas attieciba uz Iestades
krapsanas riska parvaldiba ieinteres€tajam pusém,;

3.2.5. krapsanas riska novértéjuma rezultati tiek registréti un pazinoti Iestades
vadibai.

3.3. Balstoties uz krapSanas riska noveért€juma rezultatiem, ka ari nemot véra
finanSu krapSanas atklasanas un novérSanas procesa efektivitates novert€juma
(pasnovért€§juma) rezultatus, Iestade nosaka vai atjaunina krapSanas
ierobezosanas mérkus un planotas aktivitates to sasniegSanai, nosakot to, cik biezi
jaseko l1dzi to izpildes statusam, un par So darbibu izpildi atbildigas personas:
3.3.1. iestade izstrada krapSanas riska parvaldibas planu, lai nodrosSinatu, ka
izveletas parvaldibas iesp€jas tiks Tstenotas, lai krapSanas riska parvaldiba
iesaistitas puses saprastu noteiktos pasakumus un varétu sekot Iidzi $a plana
IstenoSanai;

3.3.2. krapsanas riska parvaldibas plana skaidri norada kartibu, kada tiek istenota
riska parvaldiba un kada ta tiek integréta Iestades parvaldibas planos un procesos,
vienojoties ar attiecigajam ieinteres€tajam pusém.

3.4. Saskana ar labo praksi krapSanas riska parvaldiba lestadei ieteicams ieviest
atbilstosakas izveles iesp€jas, planojot potencialo ieguvumu lidzsvarosanu ar
krapSanas ierobezoSanas mérku sasniegSanu un istenoSanas izmaksam, tostarp
pulém, kas iegulditas tadu nepilnibu noveérSana, kuras nav iesp&jams pilniba
noverst. Sis iespgjas ne vienmér ir savstarpgji izsledzosas vai piemérotas visos
apstaklos. Tapéc lestades vadibai un citam ieinteres€tajam pusém jaapzinas
atlikusa riska veids un ta apjoms péc riska novértéSanas un atlikusais risks ir
jadokumenté un japaklauj uzraudzibai, parskatiSanai un, ja nepiecieSams,
turpmakai novertéSanai. Savukart, ja riska parvaldibas iesp&jas nav pieejamas vai
ja tas pietickami nemaina riska lielumu, tad attiecigais risks jaregistré un ta
lielums pastavigi japarskata.

3.5. Iestade nem vera, ka pat riipigi izstradata un Tstenota riska parvaldiba var
nedot gaiditos rezultatus un radit neparedzetas sekas, tapéc ir nepiecieSama
pastaviga registréto risku uzraudziba un parskatiSana, lai savlaicigi konstatétu, ka
esoSie riska parvaldibas pasakumi ir kluvusi neefektivi. Turklat ar1 Sie planotie
riska parvaldibas pasakumi var radit jaunus riskus, kas ar1 ir attiecigi japarvalda.
Tapéc pastavigai riska parvaldibas procesa un ta rezultatu uzraudzibai un
periodiskai parskatiSanai jabut planotai riska parvaldibas procesa dalai, skaidri
defingjot atbildibu un visos procesa posmos, t.sk. planoSana, informacijas
vaksanu un analizi, rezultatu registréSanu un atgriezeniskas saites sniegSanu.

3.6. Iestade nodrosina, ka finansu krapsanas noveérSanas joma ieviesto procesu un
kontrolu darbibas efektivitate tiek sistematiski novertéta un iegtitie novertejuma
rezultati tiek dokumenteti un saglabati. lestade analiz€ un novérté atbilstoSus
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datus un informaciju, kas izriet no monitoringa un mérfjumu rezultatiem. Saja
noliika Iestade nosaka:

3.6.1. izméramus parametrus, kas tiks periodiski uzraudziti un meriti, un
krapSanas monitoringa, meérisanas, analizes un novért€Sanas metodes, kas
nodrosina derigu rezultatu iegliSanu;

3.6.2. periodu krap$anas monitoringa un mérijumu veikSanai un iegtito krapSanas
monitoringa un me&rjjumu rezultatu analizei un novertésanai;

3.6.3. atbildigos par krapSanas monitoringa noveért€§juma veikSanu un
dokumentacijas uzturésanu.

3.7. Iestade izmanto krapsanas monitoringa analizes rezultatus, lai novertetu:
3.7.1. izveletas pieejas un ietvara krapSanas riska uzraudzibai, parvaldibai un
ierobezoSanai planosanas efektivitati, t.sk. cilvéku un tehnisko resursu
pietieckamibu;

3.7.2. finanSu krapSanas noversanas procesu un kontrolu darbibas efektivitati;
3.7.3. to darbibu efektivitati, kas tiek veiktas, lai noverstu krapsanas risku;

3.7.4. nepiecieSamibu péc uzlabojumiem krapsSanas riska uzraudziba, parvaldiba
un ierobezosana.

3.8. Iestade finanSu krapSanas nove€rSana izmanto iesp&jami atbilstoSakos un
musdienigakos tehnologiskos risinajumus, kas sp&j nodrosinat:

3.8.1. lidztekus jau zinamajiem krapsanas noveérSanas scenarijiem iespé€jas
operativi pievienot jaunus identific€tos krapSanas novérsanas scenarijus, ka art
iesp€jas ieklaut papildu uzraudzibas scenarijos maksajumu darijumu raditajus;
3.8.2. vesturisko  lietojuma datu izmantoSanu, lai identificeétu klientam
neraksturigu uzvedibu, veicot darbibas internetbanka vai mobilaja lietotng;
3.8.3. mijiedarbibu starp dazadiem krapSanas riska Itmeniem un uz risku
balstitiem faktoriem (piemé&ram, mobilas lietotnes uzstadiSana cita ierice,
norékinu kartes digitalizacija u. tml.) un iespgjas grupet darfjumus p&c attieciga
riska Itmena, stenojot krapSanas riska uzraudzibu, parvaldibu un ierobeZoSanu.

3.9. Iestade nodrosina, ka maksajumu darfjumu uzraudzibas procesa, konstatgjot
jaunu maksajumu instrumentu registraciju, pieméram, maksajumu kartes
pievienoSanu viedierices digitalajam makam, un lietojumu, ka ar1 augsta un
paaugstinata riska gadijumus, nemot veéra pieejamos datus, tiek nemta veéra
mijiedarbiba starp dazadiem riska Itmeniem un uz risku balstitiem faktoriem. Ja
piemérojams un tehniski izpildams, Sos principus pieméro ari e-komercija
veiktajiem darfjumiem, tostarp ar tirgotajiem arpus Eiropas Savienibas.
Maksajumu darjjumu uzraudzibas procesa kopuma un 1pasi $ados gadijumos,
pamatojoties uz maksajuma izpildes specifiku, péc noklus€juma biitu janodroSina
stingras klienta autentifikacijas lietojums, nemot véra noteiktus faktorus,
piem&ram:

3.9.1. veicot autentific€Sanos internetbanka, tiek izmantota ierice, par kuras
tehnologiskajiem parametriem wun iepriek$€jo lietojumu Iestadei nav
informacijas. Sados gadijumos kombinacija ar citiem risku paaugstinodiem
faktoriem lestadei ieteicams piemé&rot paaugstinatu riska Iimeni notiekoSajiem
darfjumiem, t. sk. pirkumiem e-komercijas ietvaros, tostarp maksajumiem starp
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klienta kontiem, pasi, ja notiek naudas Iidzeklu parskaitiSana uz debetkartei vai
kreditkartei piesaistitu kontu un tai sekojosi e-komercijas darfjumi;

3.9.2. tiek konstateta jauna maksajuma instrumenta, tada ka mobila lietotne,
iestatiSana vai klienta maksajumu karte tiek pievienota digitalajam makam
iestadé ieprieks neidentificéta klienta ierice. Sados gadijumos lestadei ieteicams
paredzét un istenot procediiru klienta jaunas ierices registracijai, pieméram,
nositot bridinajumu uz klienta ieprieks registréto ierici, lai nodrosinatu papildu
ierices apstiprinaSanu darbam ar lietotni vai piekriSanu klienta kartes
digitalizeSanai tikai p&c apstiprinajuma sanemsanas no klienta esosas ierices, vai
piemérojot citus lidzvertigus risinajumus, kas neparprotami informe klientu par
jaunas ierices registréSanu;

3.9.3. tiek konstateta tadu maksajumu darfjumu istenoSana, kas rada aizdomas par
iesp&jami notiekosu krapsanu, piemeram, netipiski liels maksajumu rikojumu
skaits ar kredita vai debeta lidzekliem attiecigaja maksajumu konta, 1paSi
gadijumos, kad iesniegto maksajumu rikojumu kopgja vertiba ir lidzvertiga konta
atlikumam, ja maksajumu rikojumi tiek iniciéti klientam neierasta laika vai ar
klientam neraksturigi lielam summam, kad tiek konstatéta naudas Iidzeklu atra
iznemsSana, tostarp arvalstu valiita un kriptoaktivu iegadei, maksajuma rikojuma
tiek identificetas tadas detalas un maksajuma istenoSanas pazimes ka klientam
neraksturiga valoda, nesamérigi atrs teksta ievades atrums, kas ir pazime par $adu
rikojumu generésanu ar automatiz&tiem tehnologiskiem rikiem, u. tml.;

3.9.4. maksajumu rikojumi tiek sagatavoti no klientam neraksturigas
geografiskas atraSanas vietas, tostarp Tsa laika perioda Iestadé tiek sanemti
maksajumu rikojumi no tadam geografiskas atrasanas vietam, kas atrodas fiziski
talu cita no citas;

3.9.5. tiek konstatéta tadu informacijas tehnologiju riku un IP adresu, ka ari
tehnologisko lidzeklu izmantoSana, kuri jau ir tiku$i izmantoti ieprieksgjos
parkapumos un par kuriem informacija ir paSas lestades vai citu uzticamu
informacijas avotu riciba;

3.9.6. pieejama detaliz€ta informacija par iepriekS konstat€tajiem krapSanas
gadijumiem, piemé&ram, krapSana izmantotiem maksajumu kontiem un to
parametriem vai krapSanas gadijumos un shémas iesaistitajam pusém, kura ir
pasas lestades vai citu uzticamu informacijas avotu riciba;

3.9.7. tiek konstatétas anomalijas attieciba uz piekluvei izmantoto iericu tikla
parametriem, vienlaicigs maksajumu instrumentu lietojums no dazadam IP
adres€m, ka ar1 dazadu apakstiklu IP adreSu izmantoSana 1sa laika posma, tostarp
virtuala privata tikla (virtual private network; VPN) un starpniekserveru
izmantoS$anas pazimes u. tml.;

3.9.8. tiek identificétas launprogrammatiras klatbiitnes pazimes jebkura klienta
autentifikacijas procediiras posma;

3.9.9. tiek veikti darjjumi starp maksataju un tadu maksajuma sane€méju, kas
varétu tikt uzskatits par uzticamu, tau darfjuma veikSanas bridi informacija par
to neatrodas Iestades uzticamo darfjumu partneru saraksta;

3.9.10. gadijumi, kad notiek zinoSana par aizdomam par krapsanu u. C.
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3.10. Iestade darfjumu uzraudzibas ietvaros iesp&ju robezas, nemot véra lestades
tehnologisko risinajumu iespéjas, nodroSina ari ienako$o maksajumu
monitoringu attieciba uz nestandarta ienakosajiem maksajumiem, piemé&ram, atro
kreditu izmantoSanu, maksajumiem ar neatbilstoSiem rekvizitiem un
méeginajumiem naudas lidzeklus parskaitit talak.

4. Sudzibu izskatisanas procesa
efektivitate

4.1. lestade finanSu krapSanas siidzibu izskatiSanas kartibu nosaka un stidzibu
izskatiSanu organizé saskana ar Latvijas Bankas 2024.gada 2.decembra
noteikumiem Nr. 358 "Finansu tirgus dalibnieku sanemto siidzibu parvaldibas
kartiba".

4.2. Sanemot informaciju par finanSu krapSanas gadijumu, kura klients apstrid
veikto darfjumu (t. sk. situacija, kad informacija ir sanemta ar zvanu centra
starpniecibu), lestade veic situacijas analizi:

4.2.1. Testade stingri uzrauga un analizg visas stidzibas, ko ta sanem par iespgjamu
finanSu krapSanu, tostarp gadijumos, kad ir aizdomas par krapSanu;

4.2.2. lestade veic sanemto sudzibu analizi, kas var palidzet tai izstradat
potencialo krapnieku profilus, to darbibai raksturigas tipologijas un $adu darbibu
identific€Sanas kriterijus, kas uzlabos uzraudzibas procesu;

4.2.3. lai palielinatu ieviesto krapSanas novérSanas pasakumu efektivitati, lestade
pastavigi uzrauga sanemto siidzibu statistisku, salidzinot to ar kop&jo pieejamo
klientu bazi, ka art pieejamo informaciju par siidzibu, kas iesniegtas saistiba ar
parrobezu maksajumiem, apjomu un seko I1dzi riska [imena izmainam, balstoties
uz katrai pozicijai noteiktajiem galvenajiem riska indikatoriem.

4.3. Izskatot informaciju par finansu krapSanu, kura klients apstrid veikto
darfjumu, lestade:

4.3.1. lai pilnba izvertetu krapsSanas apstaklus, riipigi izverte tai pieejamo
informaciju un nepiecieSamibas gadijuma pieprasa klientam papildu informaciju;
4.3.2. noskaidro veiktas krapsanas apstaklus un klienta ricibu.

4.4, Sniedzot atbildes uz stidzibam par finanSu krapsanu, Iestade papildus
vispargjai atbilzu uz siidzibam sagatavosanas kartibai ievéro $adus principus:
4.4.1. atbilde tiek sniegta detaliz&ti par konkréta klienta gadijumu;

4.4.2. atbilde tiek sniegta, nepielaujot parrakstiSanas kliidas notikumu gaitas
apraksta;

4.4.3. nav pielaujama vispariga atbilde ar standarta frazém, t. sk. tikai liguma
punktu cit€Sana bez skaidrojuma, ka tieSi ir notikusi krapSana un kur klients
pielavis rupju neuzmanibu, ko tas biitu vargjis nepielaut;

4.4.4. kompensacijas (zaudgjumu segSanas) atteikuma gadijuma tiek sniegts
atteikuma pamatojums. Ja atteikuma pamatojums ir klienta rupja neuzmaniba,
Iestade sniedz detalizétu rupjas neuzmanibas apstaklu izvertejumu;

12




Vadlinijas | Februaris 2025

4.4.5. atbilde tiek sniegta vienkar$a un saprotama valoda (iesp&jami isiem,
konkrétiem teikumiem).

4.5. P&c uzraudzibas iestades pieprasijuma sniedzot paskaidrojumu saistiba ar
stidzibu par finansu krapsanu, Iestade sniedz:

4.5.1. skaidrojumu par tas veiktajam darbibam saistiba ar siidziba noradito, t. sk.
par lidzeklu atgiiSanu;

4.5.2. detalizétu krapSanas gadijuma tehnisko informaciju;

4.5.3. pieradijumus un secindjumus par klienta maksajuma autorizaciju;

4.5.4. ja attiecinams uz konkrétas siidzibas faktiskajiem apstakliem — izvert&§jumu
par to, vai maksajums veikts, klientam rikojoties prettiesiski ar launu noliiku vai
rupjas neuzmanibas dél;

4.5.5. ja attiecinams uz konkrétas stidzibas faktiskajiem apstakliem — situacija,
kad klients konkrétaja gadijuma iesaistits ka naudas miilis, klienta izp€tes lietu,
kas ietver informaciju un to pamatojoso dokumentaciju par klienta identifikaciju,
klienta sakotngjo izpéti, riska limeni (ta izmainam), klienta kart€jo izp&ti un
darfjumu uzraudzibu.

5. Maksajumu rikojumu noraidisana
(maksajumu apturésana un atsauksSana)

5.1. Papildus vispargjai darfjumu uzraudzibas kartibai lestade darfjumu
uzraudziba un noraidiSana ievero $adus nosacijumus:

5.1.1.ja Iestade pirms darjjuma veikSanas konstateé, ka maksajumam vai
zibmaksajumam ir augsts risks, ta atsaka pienemt izpildei $adu maksajumu un
pazino par to klientam, tostarp norada visparigu atteikuma iemeslu;

5.1.2. Testade, nemot veéra klientu grupas paradumus un riska profilu, tostarp So
vadliniju 3.9. punkta ming&tos riska faktorus, nosaka dazadus sakotngjos limitus,
uzsakot maksajumu pakalpojumu nodroSinasanu klientam, regulari parskata
piemérotos limitus, korig€jot tos sadarbibas laika, ka ari piedava klientam iesp&ju
noteikt tam piemé&rotu limitu zem vai virs tas noteiktajam noklusgjuma vertibam,
paredzot limita mainas iesp&u tikai p€c individualas sazinas ar Iestades
darbinieku, iznemot gadijumus, kad maksajumu limits tiek palielinats Iidz
Iestades noteiktajam apmeram un tade| sazina ar Iestades darbinieku nav obligata
vai maksajumu limits tiek palielinats nebutiska apmeéra. Gadijumos, kad
maksajumu limita palielinasana netiek iesaistits lestades darbinieks, lestade
nodroSina, ka maksajumu limita palielinasana tiek veikta stingra klienta
autentifikacija;

5.1.3. Iestade darfjumu uzraudzibu pieméro visiem elektronisko maksajumu
kanaliem, kuros tas klients izmanto konkr&tu maksajuma instrumentu, piemeram,
bankomatiem, laujot integréti uzraudzit darjjumus, kas apstradati saistiba ar So
maksajuma instrumentu,

5.1.4. izsniedzot klientam jaunu maksajumu karti, lestade noskaidro, vai klientam
ir nepiecieSamiba izmantot karti maksajumiem arpus valsts robezam un e-
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komercija, izvairoties no situacijam, kuras no jauna izsniegtas maksajumu kartes
péc noklus€juma tiek konfigurétas sada veida maksajumiem bez klienta vajadzibu
noskaidro$anas, nemot véra lestades tehnologisko risinajumu iespgjas.

5.2. Maksajuma uzdevuma atsaukSana péc ta izpildes:

5.2.1. ja pec maksajuma izpildes lestadei rodas pamatotas aizdomas par finansSu
krapSanas gadijumu, lestade sazinas ar klientu, lai sanemtu klienta piekriSanu
inform&t maksajuma sanémgju iestadi par iesp&jamo krapsanas gadijumu un par
maksajuma atsaukumu. Vienlaikus Iestade informé klientu par veiktajam
darbibam, to terminiem un iesp&jamam sekam maksajuma atsaukuma vai ta
neiespg&jamibas gadijuma. lestdde neveic sazinu ar klientu gadijumos, kad
lestadei ir pamatotas aizdomas, ka klienta maksajumu konts tiek izmantots
izkraptu finanSu lidzeklu parvietosanai, tostarp gadijumos, kad klients varetu biit
naudas milis;

5.2.2. jamaksajums, kas atzits par finanSu krapsanas gadijumu, veikts, izmantojot
maksajuma instrumentu (maksajumu karti, digitalo maku, kam piesaistita karte),
Iestade sazinas ar klientu par iesp&jamo krapsanas gadijumu un informe to par
maksajuma atsaukuma procediiru un rezervéta maksajuma statusu.

5.3. Iestade nodrosina, ka klientiem ir €rti pieejama vienkar$a valoda sniegta
informacija par maksajumu kartes darfjuma rezervacijas statusa nozimi un §1
informacija ir saprotama personam, kuram nav specialu zinasanu tieslietas vai
finanSu pakalpojumu joma.

6. Maksajumu autorizacijas un rupjas
neuzmanibas izvértésana

6.1. Iestade izstrada ieks€jo kartibu, kada tiek pienemts 1l€émums par klientam
finanSu krapsanas gadijuma radusos zaud&jumu segsanu. L€mums par zaudéjumu
kompensaciju ir pamatots ar izvert§jumu par konkréta klienta ricibu
krapnieciskaja darfjuma, t. Sk. par ta ricibu attieciba uz darijjuma autorizaciju un
iesp&jam krapSanu identificet pirms darijuma veikSanas.

6.2. Izvertgjot klienta iesniegumu par zaud&jumu, kas radusies finansu krapsanas
rezultata, kompenséSanu, Iestade sava izverte§juma (lémuma) neaprobezojas tikai
ar vispariga skaidrojuma, ka darfjums ir bijis autorizéts, tostarp, izmantojot
stingro klienta autentifikaciju, sniegSanu. lestade sava izvértejuma (Iémuma)
norada arf:

6.2.1. darjjuma faktiskos apstaklus, tostarp darjjuma veidu (kartes darijums,
kreditparvedums) un lestadei zinamo informaciju par darjjuma iesaistitajam
pusém;

6.2.2. informaciju par darfjuma izmantotajam autentifikacijam (personas
identitates  noskaidroSanai) un  autorizacijam  (darjjuma  veikSanas
apstiprinaSanai), tostarp stingro klienta autentifikaciju un autentifikacijas un
autorizacijas veikSana izmantotajam ieric€m;
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6.2.3. to lestadei paSai zinamo vai no klienta iesnieguma izrietoSo apstaklu
visparigu skaidrojumu, kuru dé€] konstatgjama klienta rupja neuzmaniba, tostarp
standartligumos noteikto pienakumu neizpilde, ka rezultata ir noticis krapSanas
gadijums;

6.2.4. ja attiecinams uz konkréetas lietas apstakliem, proti, klients noliedz, ka vins
bitu autoriz€jis darfjjumu ar stingro klienta autentifikaciju, — faktisko apstaklu
skaidrojumu, t. sk. klienta veiktas darbibas, kas lavusas treSajam pusém iegit
pieeju klienta autentifikacijas vai autorizacijas rikiem vai uzstadit internetbankas
lietotni treSo puSu iericEs un liecina par rupju neuzmanibu, tostarp
standartligumos noteikto pienakumu neizpildi, ka rezultata ir noticis krapSanas
gadijums.

6.3. Izvertgjot klienta ricibu saistiba ar darfjuma autorizaciju, Iestade verte, vai
klienta riciba ir konstat€jamas rupjas neuzmanibas pazimes, pieméram:

6.3.1. klients veic stingro autentifikaciju, neiepazistoties ar veicamo darbibu
(PIN1 gadijuma atlauja pievienoties internetbankai; PIN2 gadijuma atlauja veikt
maksajumu), — ar nosacijumu, ka pirms PIN2 ievades Iestade nodrosina, ka tiek
sniegta neparprotama informacija par maksajuma veikSanu konkrétam
sanéméjam noteiktas summas apmeéra;

6.3.2. klients nav né€mis vera lestades sniegto informaciju, kas adreséta klientam
un sniegta pa individualiem kanaliem, par konkrétam aktualitatém krapSanas
joma;

6.3.3. klients nodrosina vieglu pieeju maksajumu kartes PIN kodam, glabajot to
lidzas maksajumu kartei vai uzrakstot to uz maksajumu kartes;

6.3.4. klients nav informgjis lestadi par citiem jau notikuSiem aizdomigiem
darjjumiem ar konkréto maksajuma instrumentu vai kontu,

6.3.5. klients atkartoti kltist par krapsanas upuri identiska vai lidziga finanSu
krapSanas gadijuma;

6.3.6. klients sazina ar tresajam pusém nodod tam informaciju par maksajumu
instrumentiem, pasus maksajumu instrumentus vai informaciju, kas lauj treSajam
pusém parnemt klienta digitalo identitati vai piekluvi internetbankai, tostarp
internetbankas lietotnes uzstadisanai treSo pusu viediericés.

7. Prasibas attieciba uz informacijas
pieejamibu

7.1. Testade nodroSina, ka klientam ir viegli pieejama detalizéta informacija par
stidzibu izskatiSanas procesu, darfjumu apstridéSanas kartibu, ka arT par klienta
ricibu, ja tam ir aizdomas par krapnieciskam darbibam, noradot Siem procesiem
paredz€tos sazinas kanalus un procesa gaitu, skaidri aprakstot to, kada
informacija klientam ir jasniedz attiecigaja gadijuma, un iesp&jamos procesa
rezultatus, ka arT noradot uz talakajam darbibam, ja klienta stdzibu vai
pieteikumu nav iesp€jams atrisinat. Iestade mudina klientus nekavéjoties zinot
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par pamanitajam aizdomigam darbibam, t. sk. neautoriz€tajiem darijumiem,
negaiditam izmainam konta vai pikskeréSanas méginajumiem.

7.2. Testade veic $adus finansu pratibas veicinaSanas pasakumus:

7.2.1. izmantojot savus informacijas izplatiSanas rikus (timeklvietnes, socialos
medijus u.c.) vai novirzot uz citiem publiski pieejamiem un uzticamiem
informacijas avotiem, lestade aktivi informé klientus par dazadam konstatétajam
krapsanas metodém, neuzticamu vai nepatiesu timeklvietnu adresem un
pazimém, ka arT par ricibu, lai aizsargatos pret iesp&jamu krapSanu. Informacijai
ir jabut savlaicigai, un ta regulari jaatjaunina;

7.2.2. lestade lietotajdraudziga un saprotama valoda informé klientus, ka drosi
izmantot maksajumu instrumentus un maksajumu pakalpojumus elektroniskaja
vid€ un ka aizsargat savu maksajumu instrumentu personaliz€tos drosibas datus
pirms sniegto maksajumu pakalpojumu izmantoSanas sakSanas. Ipasi svarigi ir
atbilstosa veida (ar piemé&riem) noradit, kadas darbibas Iligumattiecibas tiktu
uzskatitas par piekriSanu maksajumam (ne tikai sniedzot informaciju sava
timeklvietng, bet arT izmantojot citus iedarbigus informacijas veidus un kanalus);
7.2.3. Iestade sniedz klientiem palidzibu saistiba ar jebkadiem pakalpojuma
droSibas aspektiem, pazinoSanu par novirzém un aizdomam par krapsanu, tostarp
nodrosina iesp&ju klientiem nekavéjoties sazinaties ar apmacitiem darbiniekiem.
Vajadzibas gadijuma lestade seko Iidzi konkrétajam gadfjumam. Sim
pakalpojumam vajadz&tu bt pieejamam vismaz lestades darba laika.
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